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Datenschutzaufsicht macht Ernst:
Behorden gehen gegen unzuldssigen Einsatz
von US-Cloud-Dienstleistern vor

Zahlreiche deutsche Unternehmen bekommen derzeit
Post von der Datenschutzaufsicht mit der Aufforderung,
sich fur den Einsatz eines US-amerikanischen Cloud-
Dienstleisters zu rechtfertigen. Betroffene Firmen muissen
darlegen, wie sie einen DSGVO-konformen Datentrans-
fer in Drittlander wie die USA sicherstellen.

Spéatestens seit dem Wegfall des Privacy-Shield-Ab-
kommens durch das EuGH-Urteil zu ,Schrems II" ist der
DSGVO-konforme Einsatz von US-Cloud-Unternehmen
in der Praxis nahezu unmdglich. US-Gesetze wie der
Cloud Act, der Behoérden in den USA unbeschrénkten
Zugriff auf die von US-Unternehmen verarbeiteten Daten
gibt, sind nicht mit der DSGVO vereinbar. Wer jedoch
keinen rechtskonformen Transfer sensibler Daten in die
USA gewahrleisten kann, muss die Datentbermittlung
unverzuglich beenden oder letztlich sogar den Dienst-
leister wechseln.

Sebastian Hoegl, Senior Manager und Leiter des Bereichs
IT- und Datenschutzrecht bei der KPMG Law Rechts-
anwaltsgesellschaft GmbH, hat regelmaBig mit solchen
Fallen zu tun. Im Interview gibt er Unternehmen Tipps,
wie sie am besten reagieren.

Sebastian Hoegl
Rechtsanwalt und Fachanwalt
far IT-Recht bei KPMG Law

Sebastian Hoegl ist als Rechtsanwalt und Fach-
anwalt fur Informationstechnologierecht bei der
KPMG Law Rechtsanwaltsgesellschaft GmbH
verantworlich fur den Bereich Datenschutzrecht
und IT-Recht, in dem derzeit mehr als 15 Rechts-
anwalte und Rechtsanwaltinnen tatig sind. Sein
besonderer Tatigkeitsschwerpunkt liegt in der
Beratung der 6ffentlichen Hand sowie der um-
fassenden Beratung von daten- und technologie-
getriebenen Unternehmen. Sebastian Hoegl hat in
Freiburg, KéInund Wellington (Neuseeland) studiert
und ist seit 2011 als Rechtsanwalt zugelassen.
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»Der EuGH hat die klare Erwartung
an die Aufsichtsbehérden formuliert,
unzuldssige Dateniibermittiungen
auszusetzen oder zu verbieten.“

Im April haben die Datenschutzbehdrden ange-
kiindigt, ihre Ermittlungen zu Datenschutzvestoen
durch US-Cloud-Nutzung zu intensivieren. Wie sieht
die Situation ein halbes Jahr spater aus - haben die
Behorden ihre Ankiindigung wahr gemacht?
Sebastian Hoegl: Der EuGH hat in seinem Urteil in der
Rechtssache .Schrems II” die klare Erwartung an die
Aufsichtsbehdrden formuliert, unzulassige Datenlber-
mittlungen auszusetzen oder zu verbieten. Diese
Erwartung nehmen die Aufsichtsbehérden sehr ernst.
Die Aufsichtsbehérden mehrerer Bundeslander,
darunter Berlin, Brandenburg, Bayern, Niedersachsen,
Baden-Wurttemberg, Bremen, Hamburg, Rheinland-
Pfalz und Saarland, fihren derzeit eine sogenannte
.Koordinierte Prifung internationaler Datentransfers”
durch. In diesem Rahmen schreiben die Aufsichts-
behdrden ausgewahlte Unternehmen an und fordern
sie in einem ersten Schritt zum Ausftillen eines
Fragenkatalogs zu den Themen ,Bewerberportale”,
~Konzerninterner Datenverkehr®, ,Mailhoster®, ,Tracking”
oder ,Webhoster” auf. Die Behérden entscheiden
selbst, worauf sie hierbei den Fokus legen. Zudem wird
deutlich, dass das Augenmerk der Aufsichtsbehérden
auch bei den reguléren Prifungen immer mehr auf dem
Drittlandsdatentransfer liegt.

Ist Deutschland ein Einzelfall oder greift die Daten-
schutzaufsicht auch in anderen Landern durch?
Hoegl: Die deutschen Aufsichtsbehérden vertreten
grundsatzlich eine strenge Linie in Bezug auf Drittlands-
datentransfers und deren Uberpriifung. Aber auch in
anderen Landern treiben die Aufsichtsbehdérden die
Kontrolle internationaler Datentransfers voran. Die Auf-
sichtsbehérden in Danemark und Finnland haben bei-
spielsweise angekiindigt, die Ubermittlung personen-
bezogener Daten in Drittldnder durch eine Reihe von
Unternehmen und Behérden intensiver zu iberwachen
und bereits Informationen zu den auf Grundlage der
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.Schrems lI”-Entscheidung ergriffenen MaBnahmen von
diesen angefordert. Auch die Aufsichtsbehdrden in
Schweden haben bereits Untersuchungen gegen Unter-
nehmen eingeleitet. Und die Aufsicht in Portugal hat
einer staatlichen Behdorde die Nutzung von Cloudfiare
aufgrund eines vermeintlich fehlenden angemessenen
Schutzniveaus untersagt.

Welche Branchen sind besonders betroffen?

Hoegl: Bislang wurden keine Informationen dazu ver-
offentlicht, welche Brachen im Zusammenhang mit der
landertbergreifenden Kontrolle der DatenUbermitt-
lungen besonders im Fokus stehen. Prinzipiell kann jedes
Unternehmen aus jeder Branche Adressat einer solchen
Prifung werden. Allerdings reagieren die Aufsichts-
behdrden immer noch vorrangig auf Beschwerden und
Eingaben von Betroffenen. Daher kann man sagen, dass
vor allem Branchen mit intensivem Kontakt zu Verbrau-
chern besonders ,prifungsgeféahrdet” sind.

»ES gibt kaum praktisch
umsetzbare MaBnahmen, die den
Aufsichtsbehérden geniigen.“

Was fordern die Datenschutzbehoérden konkret von
den Unternehmen hinsichtlich des Datentransfers
in Drittlander wie die USA?

Hoegl: Die Fragebdgen der Aufsichtsbehdrden sind
insgesamt sehr umfangreich und gehen in die Tiefe.
Die Aufsichtsbehdrden fragen neben den rein formalen
Voraussetzungen (z.B. Nutzung der Standarddaten-
schutzklauseln) insbesondere ab, welche zusatzlichen
technischen und organisatorischen MaBnahmen
ergriffen werden, um ein ,angemessenes Datenschutz-
niveau” zu gewahrleisten. Und hier liegt auch das
groBe Problem fur die Unternehmen: Einerseits gibt es
kaum praktisch umsetzbare MaBnahmen, die den
Aufsichtsbehdérden gentigen. Und andererseits sind die
Unternehmen hier auf inre Dienstleister angewiesen,
die Informationen oftmals nur zégerlich bereitstellen -
nicht zuletzt, auch weil sie selbst wissen, dass die
MaBnahmen den Behdérden ohnehin nicht aureichen.
Grundsatzlich wird von den Unternehmen verlangt, dass
sie ihre Datenverarbeitungsvorgédnge kennen, bereits
neue Standarddatenschutzklauseln abgeschlossen
haben oder bestehende Standardvertragsklauseln ent-
sprechend erganzt haben und dass sie die ensprechen-
den organisatorischen, vertraglichen und technischen
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MaBnahmen getroffen haben, um die personenbezoge-
nen Daten bestméglich zu schitzen.

Welche Konsequenzen drohen Unternehmen, wenn
sie keine DSGVO-konforme Dateniibermittiung

in die USA belegen konnen? Werden die rechtlich
moglichen GeldbuBen tatsichlich verhiangt?

Hoegl: Der Landesbeauftragte fir den Datenschutz und
die Informationsfreiheit Baden-Wurttemberg, Stefan
Brink, hat sich dahingehend ausgesprochen, dass die
Prifung zunachst dazu diene, das Gesprach mit den
Unternehmen zu suchen. Man erwarte aber auch, dass
die Unternehmen, die von der Drittstaatenproblematik
betroffen sind, bereits ernsthaft nach tragfahigen
Lésungen gesucht haben. Auch im Referat fur den inter-
nationalen Datenverkehr beim Bayerischen Landesamt
fur Datenschutzaufsicht (BayLDA) hat man betont,
dass die Entscheidung, ob es zu GeldbuBen kommen
wird, noch nicht feststehe, sondern vom Einzelfall ab-
hangen wird. Entscheidend sei zunachst viel mehr,
dass Unternehmen, die personenbezogene Daten in
Drittlander ibermitteln, ohne dabei die Anforderungen
des ,Schrems II”-Urteils und die Anforderungen der
DSGVO umzusetzen, eine solche Ubermittiung unver-
zuglich beenden mussen. Der Worstcase ist aber nach
unserer Erfahrung gar nicht das mégliche BuBgeld. Das
BuBgeld tut einmalig weh und die Verantwortlichen
mussen sich ggfs. dann auch intern rechtfertigen. Viel
schlimmer ist es aber, wenn die Aufsichtsbehérde eine
bestimmte Verarbeitungstéatigkeit bzw. die Nutzung
von Tools untersagt, die unternehmenskritisch sind.
Hierflr sollten Unternehmen also - gerade beim Einsatz
internationaler Dienstleister - gewappnet sein und
einen Plan B zumindest in der Schublade haben.

»Unternehmen, die personen-
bezogene Daten in Drittléinder
Ubermitteln, ohne dabei die Anfor-
derungen des ,Schrems II*-Urteils
und der DSGVO umzusetzen,
miissen eine solche Ubermittiung
unverziiglich beenden.*

Wie viel Zeit haben betroffene Unternehmen,

um auf die Forderungen der Datenschutzbehorden
Zureagieren?

Hoegl: Die Frist zur Umsetzung der konkreten Forde-
rungen der Datenschutzbehdrden wird wohl je nach
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Einzelfall variieren. Die Aufsichtsbehérden betonen aber
auch, dass Unternehmen nun bereits ein Jahr lang Zeit
hatten, um auf die Rechtslage nach dem ,,Schrems II”-
Urteil zu reagieren. Die uns bekannten Umsetzungs-
fristen sind daher oftmals eher knappgehalten, gerade
wenn man bericksichtigt, dass es sich oft um komplexe
und kritische Verarbeitungstatigkeiten handelt.

Was raten Sie betroffenen Unternehmen, wie sie
den DSGVO-Vorgaben zur Drittlandiibermittiung
gerecht werden?

Hoegl: Die DatenUbermittlung in die USA und andere
Drittlander ist unter bestimmten Voraussetzungen
weiterhin méglich. Die Anforderungen sind allerdings
sehr hoch. Unternehmen mussen einen bunten StrauB
organisatorischer, vertraglicher und technischer
MaBnahmen treffen, um den Vorgaben zur Drittlands-
Ubermittlung gerecht zu werden. Unternehmen

sollten intensiv ihren Einsatz von Dienstleistern mit
Drittlandsbezug prufen und falls erforderlich die ent-
sprechenden Transfer Impact Assessments (= welche
datenschutzrechtlichen Risiken und Konsequenzen
hat der Drittlandstransfer?) durchfihren. Falls mdglich
sollten Vereinbarungen zur ausschlieBlichen Datenver-
arbeitung in der EU getroffen werden. Zudem sollten
ausreichende technische MaBnahmen ergriffen werden,
wie eine weitestgehende Anonymisierung der Daten,
eine ausreichende Transportverschlisselung und

die Verwendung sicherer Schlissellangen und Chiffren
gemaB der Empfehlungen des BSI.

»Durch die bloBe Vereinbarung der
Standardvertragsklauseln kann noch
kein gleichwertiges Datenschutz-
niveau geschaffen werden.“

Die Unternehmen sollten mit ihren Dienstleistern

die neuen Standardvertragsklauseln abschlieBen oder
bis zum Abschluss dieser eine Erganzung der alten
Standardvertragsklauseln vereinbaren, insbesondere
im Hinblick auf Schadensersatzpflichten, Informations-
pflichten und Anfechtungspflichten. Zu beachten ist
jedoch, dass durch die bloBe Vereinbarung der Standard-
vertragsklauseln noch kein gleichwertiges Daten-
schutzniveau geschaffen werden kann. Die Standard-
vertragsklauseln kénnen die Behdrden im Empfanger-
land nicht binden, so dass auch bei ihrem Abschluss

ein Zugriff auf die Daten und damit der Eingriff

in die Rechte der Betroffenen nicht ausgeschlossen
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werden kann. Die Vertragsparteien mussen daher
zwingend die vorstehend beschriebenen erganzenden
MaBnahmen ergreifen, um einen solchen Zugriff aus-
zuschlieBen. Eine Datenldbermittlung ist sonst nicht
rechtssicher méglich.

Womit miissen Unternehmen bei dem Thema in
Zukunft noch rechnen? Erwarten Sie intensivere
Kontrollen der Datenschutzbehérden?

Hoegl: Es ist damit zu rechnen, dass die Aufsichtbe-
hérden die Uberpriifung der Drittlandsdatentransfers
weiterhin ernst nehmen und die Prifungen weiter
ausdehnen. Nicht zuletzt gibt es auch eine ganze Reihe
von Organisationen, die sich den Datenschutz auf

die Fahne geschrieben haben und die ihrerseits die
Behérden durch Beschwerden zum Handeln zwingen.
Unternehmen sollten sich hierfir ausreichend vorbe-
reiten und die weiteren Reaktionen der Aufsichts-
behérden und mégliche gerichtliche Entscheidungen
genauestens beobachten.

sUnternehmen solilten untersuchen,
inwiefern ihre Dienstleister
Uberwachungsgesetzen in auBBer-
europdischen Lédndern unterliegen.*

Was empfehlen Sie Unternehmen, die noch nicht
von der Datenschutzaufsicht angeschrieben
wurden, aber Zweifel haben, ob sie durch den
Einsatz von US-Cloud-Anbietern Datenschutz-
verstoBe begehen?

Hoegl: Unternehmen sollten ihre Datenverarbeitungs-
vorgange jetzt auf einen mdglichen Drittlandsbezug hin
Uberprifen und sich vergewissern, dass sie die not-
wendigen Vertrage, insbesondere Standardvertrags-
klauseln bzw. Standarddatenschutzklauseln abgeschlos-
sen haben. Zudem sollten Unternehmen untersuchen,
inwiefern ihre Dienstleister Uberwachungsgesetzen in
auBereuropadischen Landern unterliegen und welche
weiteren MaBnahmen daher erforderlich sind. Aufgrund
der weitreichenden technischen Fragen der Aufsichts-
behérden sollten Unternehmen kontrollieren, wo ihre
Daten gespeichert werden und welche Verschlisselung
zum Einsatz kommt, einschlieBlich aller technischen
Details wie verwendeter Protokolle, Chiffren und
Schlussellangen. SchlieBlich sollten Unternehmen einen
.Notfallplan” fir den Fall der Untersagung der Ver-
arbeitung durch die Aufsichtsbehérden vorbereiten.
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