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Mit dem Cyber Resilience Act (CRA) will die EU-Kommission erstmals verbindliche
Cybersicherheitsanforderungen fiir den gesamten Lebenszyklus von Hardware- und Softwareprodukten
definieren und einfihren. Dadurch soll es Unternehmen sowie Verbraucherinnen und Verbrauchern in der
EU erleichtert werden, das Thema Cybersicherheit als Kriterium bei der Auswahl und der Verwendung von
Produkten zu berlcksichtigen.

Analog zur NIS-2-Richtlinie, welche die Informationssicherheit auf Betreiberseite regelt, will der CRA als
komplementare Regulierung die Sicherheit digitaler Produkte und Dienste verbessern.

Erfahren Sie in diesem Fact Sheet mehr tGber die Hintergriinde der neuen Gesetzgebung sowie Uber die
praktischen Auswirkungen fir Unternehmen.

Gewahrleistung, dass die Hersteller die Sicherheit von Produkten mit digitalen
Elementen schon ab der Konzeptions- und Entwicklungsphase sowie Uber den
gesamten Lebenszyklus hinweg verbessern

Gewaéhrleistung eines koharenten Cybersicherheitsrahnmens, der den Hardware-
und Softwareherstellern die Einhaltung der Vorschriften erleichtert

Erhéhung der Transparenz der Sicherheitseigenschaften von Produkten mit
digitalen Elementen

Befahigung von Unternehmen sowie Verbraucherinnen und Verbrauchern, damit
sie Produkte mit digitalen Elementen sicher verwenden kénnen

Verpflichtung zu Security by Design: Cybersicherheit muss in der kompletten Planungs-,
Entwurfs-, Entwicklungs-, Produktions-, Liefer- und Wartungsphase von Produkten
berlcksichtigt und umgesetzt werden

Umfangreiche Dokumentations- und Meldepflichten von Schwachstellen und
Sicherheitsvorféallen gegentiber Unternehmenskunden, Verbraucherinnen und Verbrauchern
sowie den zustandigen Aufsichtsbehdrden

Verpflichtung zu Support mit Sicherheitsupdates wahrend der erwarteten Produktlebensdauer
oder Uber einen Zeitraum von funf Jahren (je nachdem, welcher Zeitraum kirzer ist)
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Geltungsbereich: Diese Produkte sind betroffen

Die Verordnung betrifft in erster Linie alle Produkte mit digitalen Elementen. Diese sind durch den CRA
in drei Klassen eingeordnet. Die Standardkategorie soll rund 90 % aller Produkte umfassen, sie setzt
sich aus handelstblichen Geraten und Programmen mit niedriger Kritikalitdt zusammen, wie etwa
Fotobearbeitungssoftware, Videospiele oder smarte Lautsprecher.

Die Ubrigen 10 % entfallen auf Produkte der kritischen Klassen | und Il, von denen ein héheres
Cybersicherheitsrisiko ausgeht. Daher sind hier besondere Konformitatsbewertungsverfahren anzuwenden,
einschlieBlich der externen Bewertung durch Dritte.

Ausgenommen vom CRA sind Software-as-a-Service-Lésungen (SaaS), auBer diese sind eng mit einem digitalen
Produkt verzahnt und stellen dessen Funktionalitat sicher. Generell sind Anbieter sensibler SaaS-L&sungen tber
die NIS-2-Richtlinie bzw. das NIS-2 Umsetzungsgesetz (NIS2UmsuCG) reguliert.

90% der Produkte 10% der Produkte

Kritische Produkte

Standardkategorie Kritische ,Klasse I” Kritische ,,Klasse II"
Selbstbewertung Standardbewertung oder Bewertung durch Dritte
Bewertung durch Dritte

Kriterien: Kriterien:

entfallen » Funktionalitat (z. B. kritische Software)
» Beabsichtigte Verwendung (z. B. industrielle Steuerung / NIS-2)
» Andere Kriterien (z. B. AusmaB der Auswirkungen)

Beispiele: Beispiele: Beispiele:
» Fotobearbeitung » Browser Betriebssysteme
 Textverarbeitung * Passwortmanager Hypervisoren

* Intelligente Lautsprecher Antivirusprodukte Router, Modems

» Festplatten VPN Hardware-Sicherheitsmodule (HSM)
» Spiele usw. lloT im KRITIS-Umfeld (NIS-2)

* usw. usw.

CRA: Die wichtigsten Anforderungen

Grundlegende Anforderungen an die Cybersicherheit

Produkte mit digitalen Elementen (Produkte) werden nur dann auf dem Markt zugelassen, wenn sie die
.grundlegenden Cybersicherheitsanforderungen” erfillen, die in Abschnitt 1 von Anhang | des CRA aufgefihrt
sind. Diese Anforderungen sind darauf ausgelegt, die Sicherheit, Vertraulichkeit und Integritat digitaler Produkte
sicherzustellen. Dabei setzt die EU-Kommission auf Best Practices wie Verschlisselung, Datenminimierung
oder eine praventive Absicherung vor Angriffen. Beispiel: Die Produkte missen ,die Verflgbarkeit wesentlicher
Funktionen, einschlieBlich der Abwehrfahigkeit gegen Uberlastungsangriffe auf Server (Denial-of-Service-
Angriffe) und deren Eindammung gewahrleisten®.

Anforderungen an den Umgang mit Schwachstellen

Dartber hinaus definiert der CRA verschiedene Anforderungen an die Hersteller fir den Umgang mit
Schwachstellen (Abschnitt 2 von Anhang I). Die Vorgaben regeln unter anderem die Bereitstellung
von Sicherheitsupdates, das Management der Update-Verteilung, regelméBiges Pentesting sowie
Informationspflichten.
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Erweiterte Anforderungen fiir ,kritische” Produkte

Wahrend alle Produkte der Standardkategorie wie Textverarbeitungsprogramme oder Fotobearbeitungstools tber
eine Selbstbewertung die Einhaltung der Anforderungen Gberprifen sollen, muss fur Produkte der kritischen
Klasse | und Il eine Konformitatsbewertung vorliegen - bei Klasse-Il-Produkten unter Einbeziehung einer externen
Prufinstanz (Bewertung durch Dritte).

Konformitit von Produkten sowie Informationen und Anweisungen fiir Benutzer

In Kapitel lll des CRA sind unterschiedliche Konformitétsanforderungen fur Hersteller regulierter Produkte
definiert. Dem Produkt muss eine EU-Konformit&tserklarung (Anhang IV) beigefiigt und die CE-Kennzeichnung
angebracht werden. Die Konformitatserklarung enthalt mitunter Angaben zu Hersteller, Produkttyp, IT-
Sicherheitszertifizierungen sowie Zertifizierungsstellen.

Dartber hinaus definiert der CRA konkrete Anforderungen an die technische Dokumentation. Diese muss

vor dem Marktstart des Produktes vorliegen und wéhrend der gesamten Produktlebensdauer oder Uber
einen Zeitraum von funf Jahren (je nachdem, welcher Zeitraum kdirzer ist) gepflegt werden. Konkrete
Angaben zu den dort erforderlichen Inhalten sind in Anhang V enthalten. Hierzu zéhlen etwa eine Bewertung
der Cybersicherheitsrisiken, Berichte tUber absolvierte Audits und Tests sowie ein Exemplar der EU-
Konformitatserklarung.

Weiterfihrende Informationen und Anleitungen fir Nutzerinnen und Nutzer sind ebenso in den Vorgaben des
CRA enthalten (Anhang I1). Diese umfassen z. B. Kontaktdaten des Herstellers, Produktspezifikationen und
-funktionen, Sicherheitseigenschaften sowie Angaben zu bekannten Cybersicherheitsrisiken.

Meldepflichten

Cybersicherheitsvorfélle sind von den Herstellern unverziglich innerhalb von 24 Stunden an die nationalen
Computer Security Incident Response Teams (CSIRTs) zu melden. Das CSIRT, das die Meldung erhalt, muss diese
Uber eine einzige Meldeplattform an die anderen CSIRTs weiterleiten. AuBerdem muissen Nutzerinnen und Nutzer
augenblicklich benachrichtigt und Gber mégliche Workarounds und Sicherheitsvorkehrungen informiert werden.

Verpflichtungen an Handler und Importeure

Um die Verbreitung von unsicheren digitalen Produkten im EWR zu verhindern, definiert der CRA auch konkrete
Anforderungen entlang der Lieferkette gegentber Importeuren und Handlern. Diese dirfen ausschlieBlich
Produkte in die EU einfiihren und dort anbieten, die dieselben Sicherheitsvorgaben erfillen wie die innerhalb des
EWR regulierten Produkte. Entsprechend missen die erforderlichen Konformitatserklarungen, CE-Kennzeichen,
Dokumentationen und Informationsmaterialien vorliegen.

Sanktionen: Diese BuBBgelder sind vorgesehen

B Grundlegende VerstéBe werden mit BuBgeldern von bis zu 15 Mio. Euro bzw. 2,5 % des
gesamten weltweiten Jahresumsatzes des vorangegangenen Geschéftsjahres geahndet - je
nachdem, welcher Betrag héher ist.

B VerstéBe gegen andere Verpflichtungen werden mit BuBgeldern von bis zu 10 Mio. Euro bzw. 2
% des gesamten weltweiten Jahresumsatzes des vorangegangenen Geschéftsjahres geahndet
- je nachdem, welcher Betrag héher ist.

B Die Ubermittlung falscher, unvollstidndiger oder irrefihrender Angaben auf behérdliche
Anfragen werden mit GeldbuBen von bis zu 5 Mio. Euro geahndet.
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Die Mitgliedstaaten haben sich hinsichtlich des CRA auf eine
gemeinsame Position geeinigt. Jetzt kann die Verordnung in die
Trilogverhandlungen im EU-Parlament eingebracht werden. Mit der
finalen Veroffentlichung tritt der CRA nach 20 Tagen in Kraft. Der
Geltungsbeginn erfolgt 24 Monate darauf. Unternehmen bleibt also
eine Umsetzungsfrist von zwei Jahren.

Als spezialisierter Schutzdienstleister fir Unternehmen und Organisationen aus hochregulierten Bereichen
zahlt die Einhaltung strengster Anforderungen an Sicherheit, Datenschutz und Compliance fir Myra zum
Tagesgeschaft. Grundlage hierfir bilden regelméaBige Audits, eine fortlaufende Qualitatssicherung sowie die
umfangreiche Zertifizierung aller zentralen Produkte und Prozesse.

Mit BSI-zertifizierten Losungen helfen wir lhnen dabei, Compliance-Hlrden zu bewéltigen und eine CRA-
konforme Absicherung von Webapplikationen und IT-Infrastrukturen aufzubauen.

Disclaimer:

Bitte beachten Sie, dass der Cyber Resilience Act zum Zeitpunkt der Veréffentlichung dieses Fact Sheets
noch nicht in seiner finalen Fassung vorlag. Daher kénnen sich rechtliche Rahmenbedingungen und
Bestimmungen méglicherweise noch dndern. Eine Uberarbeitung des Fact Sheets erfolgt, sobald die
finale Fassung veroffentlicht wurde.

Wir Gbernehmen keine Gewahr fir die Richtigkeit, Vollstandigkeit oder Aktualitét der Informationen in
diesem Fact Sheet. Die Inhalte dienen lediglich zu Informationszwecken und stellen keine rechtliche
Beratung dar. Jegliche Haftung oder Verantwortung fir Handlungen, die auf der Grundlage der in diesem
Fact Sheet bereitgestellten Informationen getéatigt werden, wird hiermit ausgeschlossen.
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