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Myra Network
DDoS Protection
(hybrid)

ErschlieBen Sie neue Umsatzpotenziale und differenzieren

Sie sich nachhaltig am Markt: Mit der Myra Network DDoS
Protection (hybrid) bieten Sie lhren Endkunden - vom KMU bis
zum GroBB3konzern - eine direkt vermarktbare, Compliance-first
Schutzlésung, die lokale Prazision mit Giber 50 Tbps Cloud-
Abwehrkapazitat verbindet.

Immer starkere volumetrische DDoS-Angriffe und wachsende regulatorische Anforderungen stellen Unternehmen
in Europa vor enorme Herausforderungen. Gleichzeitig sind viele bestehende Netzwerkschutzldsungen fir kleinere
Infrastrukturen ungeeignet, da sie technisch ein /24-Netz voraussetzen. Das erschwert vor allem KMU und
regulierten Organisationen mit kleinen Netzen den Zugang zu professionellem DDoS-Schutz. Myra Network DDoS

Protection (hybrid) macht Enterprise-Grade-Sicherheit unabhangig von der KundengréBe verfligbar und kombiniert
lokale Schutzwirkung mit automatischem Cloud-Failover fir groBvolumige Angriffe.

Hybride Mitigation Skalierbarer Infrastrukturschutz
On-Prem-Préazision plus Cloud-Skalierung mit Schutz von Einzel-IPs und kleinen Subnetzen
automatischem Failover (< /24) bis zu Enterprise-Netzen - IPv4 und IPvé
50+ Tbps Cloud-Reserve Vollautomatische Echtzeit-Mitigation
Hochskalierbares Cloud Scrubbing fir Angriffe BGP-basierte Erkennung und sofortige Abwehr
oberhalb der Uplink-Kapazitat ohne manuellen Eingriff
Compliant by Design Professional Services
Unterstitzt Anforderungen aus NIS-2, DORA und 24/7 Notfallsupport durch das Myra Security
DSGVO - inkl. Reporting fur Audit-Prozesse Operations Center (SOC)
Hochzertifiziert Made in Germany Lokaler 24/7 Support
Unsere Technologien, Services und Myra ist ein rechtssicher Professionelle Hilfe durch
Prozesse werden regelmaBig DSGVO-konformes unser IT-Expertenteam aus
nach hochsten Standards auditiert Unternehmen mit Hauptsitz dem Myra SOC.

und zertifiziert. in Deutschland.
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Automatisierte Schutzfunktionen sichern lhren Kunden
maximale Uptime

Die Myra Network DDoS Protection (hybrid) schltzt als BGP-basierter Infrastrukturschutz vor allen géangigen
Formen von Uberlastungsangriffen auf den 0Sl-Layern 3 und 4. Hierzu zahlen unter anderem ICMP-Flood, UDP-
Fragmentation, UDP-Reflection, UDP-Amplification via DNS, NTP, rpcbind, SSDP sowie SYN-Flood, ACK-Flood und
RST-Flood.

Im Normalbetrieb analysiert und filtert die aktive On-Prem-Einheit den Traffic direkt in Inrem Rechenzentrum.
Werden die fur Ihre Kunden definierten Schwellenwerte (auf Basis von Paketrate und/oder Volumen)
Uberschritten, erfolgt vollautomatisch die Mitigation - ohne manuelle Eingriffe und ohne Personalaufwand.
Zusatzliche DefensivmaBnahmen wie Blackholing kénnen ebenfalls automatisiert initiiert werden.

Cloud-Eskalation sorgt flir hochskalierbaren DDoS-Schutz

Sobald ein volumetrischer Angriff die lokale Kapazitdtsgrenze - also die Uplink-Bandbreite lhres Netzes -
Uberschreitet, eskaliert das System automatisch und nahtlos auf das Myra Cloud Scrubbing mit mehr als 50 Tbps
Abwehrkapazitat. Die Losung besteht aus einer Kombination redundanter, durch Myra betriebener Scrubbing-
Center-Einheiten in Inrem Rechenzentrum und dem erprobten Myra Cloud Scrubbing aus EU-souveraner
Infrastruktur. So bleiben die geschitzten Infrastrukturen auch unter massivem DDoS-Beschuss voll erreichbar -
und lhre Endkunden vor teurer Downtime bewahrt.

Myra Cloud Scrubbing
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Diese Angriffe bedrohen lhre Kunden

Alle Angriffe auf Layer 3/4 belasten das Ziel entweder mit sehr hohen Bandbreiten oder immensen Paketraten.
Legitime Zugriffe finden so keinen Datenkanal mehr, um eine Kommunikation zu etablieren.

Beispiel: SYN/ACK-Attacke

Bei einer SYN/ACK-Attacke (oder SYN- und ACK-Floods) bombardiert etwa ein von Angreifern ferngesteuertes
Botnetz einen Server mit SYN-Paketen. Diese sind normalerweise Teil des sogenannten Three-Way-Handshake
(Drei-Wege-Handschlag). der beim Aufbau einer TCP-Verbindung zwischen Client und Server erfolgt. Eine SYN/

ACK-Attacke provoziert massenhaft halboffene Verbindungen, indem sie viele SYN-, aber keine zum vollstédndigen

Verbindungsaufbau bendétigten ACK-Pakete sendet. Die Folge: Es kénnen keine neuen Verbindungen mehr
hergestellt werden, und die Website ist nicht mehr erreichbar.

Attacker SYN / ACK

Visitor

SYN

: 000 oo 3
l: 000 oo o
Open port waiting
for .,ACK"

Connections
exhausted

Die Myra Network DDoS Protection (hybrid) erkennt SYN/ACK-Attacken sowie weitere DDoS-Angriffsarten
automatisch und filtert den schadlichen Traffic in Echtzeit - zunachst lokal auf der On-Prem-Appliance, bei
volumetrischer Eskalation zuséatzlich Gber das Myra Cloud Scrubbing. Auf den Origin-Servern lhrer Endkunden
entsteht dadurch selbst im akuten Angriffsfall keine zuséatzliche Last.
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Die wichtigsten Benefits und Features auf einen Blick

KRITIS-qualifizierter DDoS-
Schutz

Praxiserprobte Abwehr von
volumetrischen Angriffen auf
Netzwerkebene.

IPvé und IPv4

Schutz fir unterschiedliche
Kundenumgebungen und
Netzarchitekturen.

Self-Service-Dashboard
Intuitive Verwaltung und
Transparenz fur Provider und
Endkunden.

Made in Germany
Entwicklung und Betrieb in
Deutschland stérken digitale
Souveranitat und Vertrauen
bei Partnern und Endkunden.

Hybride Mitigation
Kombination aus On-Prem-
Schutz im eigenen Netz
und Cloud Scrubbing fir
hochvolumige Angriffe.

Automatisierte Echtzeit-
Erkennung

Vordefinierte Schwellenwerte
und automatische Mitigation fur
schnelle Reaktion ohne manuelle
Eingriffe.

Integriertes Reporting
Automatisierte Angriffsanalysen
und nachweisbare Reports
unterstitzen Audit- und
Compliance-Prozesse.

Schutz fiir kleine Netze
Absicherung von Einzel-IPs
und kleinen Subnetzen ohne
/24-Begrenzung.

Skalierung iiber Uplink-
Grenzen hinaus

Cloud Scrubbing erweitert die
lokale Abwehr bei Bedarf um
hochskalierbare Kapazitaten.

Compliant by Design
MaBgeschneidert fur
regulierte Sektoren - konform
mit NIS-2, DORA, DSGVO

und branchenspezifischen
Sicherheitsstandards.
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Entwickelt fiir Europas kritische Infrastruktur: Erweitern Sie lhre digitale Souveranitat mit hocheffizienten
Lésungen zum Schutz von Netzwerken, Webapplikationen und APIs - ohne auBereuropaische Abhangigkeiten.

Hochzertifizierte Qualitat: Profitieren Sie von branchenfihrender Compliance nach strengsten Standards
(BSI IS0 27001 auf Basis von IT-Grundschutz, KRITIS-qualifiziert nach §3 BSIG, BSI-C5-Testat Typ 2, PCI-DSS-
zertifiziert, IDW PS 951 Typ 2 (ISAE 3402), KRITIS-Betreiber gemaB § 8a Abs. 3 BSIG, ISO 9001, Trusted Cloud).

DSGVO-konform & Made in Germany: Von der Technologieentwicklung Uber das Management bis zu
georedundanten Rechenzentren - wir sichern Ihre digitale Handlungsfahigkeit vollstédndig aus Deutschland.

24/7 Premium-Support: Ihre persénliche Full-Service-Betreuung durch unsere deutschsprachigen
IT-Fachleute im Myra SOC (Security Operations Center).

Die Myra-Technologie ist vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) nach dem Standard
IS0 27001 auf Basis von IT-Grundschutz zertifiziert. Zudem erfillen wir als einer der filhrenden Anbieter
weltweit alle 37 Kriterien des BSI fir KRITIS-qualifizierte DDoS-Mitigation-Dienstleister. Damit definieren wir
den Standard fur digitale Infrastruktur- und Applikationssicherheit.
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1S0 27001 BS| zertifiziert - © — o
auf der Basis von IT-Grundschutz »DSS Trusted IDW PS 951 9001:2015
Zertifikat Nr.: BSI-IGZ-0479-2021 Certified KRITIS-qualifzert Cloud
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Zertifiziert vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) nach ISO 27001 auf Basis von IT-Grundschutz | Zertifiziert nach Payment Card
Industry Data Security Standard (PCI DSS) | KRITIS-qualifiziert nach §3 BSI-Gesetz | BSI-C5-Testat Typ 2 | Geprufter Trusted Cloud Service | IDW PS 951
Typ 2 (ISAE 3402) gepriifter Dienstleister | KRITIS-Betreiber gemaB § 8a Abs. 3 BSIG | Qualitatsmanagement nach ISO 9001

Myra Uberwacht, analysiert und filtert schadlichen Internet-Traffic bevor virtuelle Angriffe einen realen Schaden
anrichten. Unsere zertifizierte Security-as-a-Service-Plattform schitzt Ihre digitalen Geschéaftsprozesse vor
vielfaltigen Risiken wie DDoS-Attacken, Bot-Netzwerken und Angriffen auf Datenbanken.
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Made in Germany
|

Myra schutzt, was zahit.
In der digitalen Welt.

Sie wollen mehr dartber erfahren, wie Sie mit unseren
Lésungen Ihren Umsatz steigern, Ihre Kosten minimieren

und Ihre Anwendungen vor bésartigen Angriffen schitzen?
Unser Expertenteam beréat Sie gerne individuell und erarbeitet
eine maBgeschneiderte Lésung fur Ihr Unternehmen.
Vereinbaren Sie am besten noch heute ein unverbindliches
Beratungsgesprach.

Cyberangriffe sind teuer,
ein unverbindliches Gesprach kostet nichts.

Myra Security GmbH

Q, +49 89 414141 - 345
@& www.myrasecurity.com
@ info@myrasecurity.com
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