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I  

Aufbruch 



Über diese Studie 
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Digitale Souveränität ist in Europa längst kein 
politisches Randthema mehr. Sie steht im 
Zentrum strategischer Debatten – in Ministerien, 
Vorstandsetagen und Rechenzentren. Doch 
zwischen dem Anspruch nach Unabhängigkeit und 
der Realität scheint noch eine erhebliche Lücke zu 
klaffen.

Die letztjährige Ausgabe des State of Digital 
Sovereignty Report erschien deshalb mit einem 
klaren Auftrag: belastbare Daten hinter eine Debatte 
zu bringen, die bis dahin vor allem aus politischen 
Bekenntnissen und Strategiepapieren bestand. Das 
Ergebnis war eindeutig – der Wille zur Souveränität 
war hoch, die Umsetzung hinkte hinterher. Aus 
Theorie war noch keine Praxis geworden. Und 
zwischen subjektiver Wahrnehmung und dem 
Realitätscheck klaffte eine eklatante Lücke. 

Innerhalb nur eines Jahres hat sich die Grundlage 
für Souveränitätsdebatten spürbar verändert. 
Geopolitische Spannungen haben IT-Strategien 
verschoben, der CLOUD Act steht stärker auf der 
Agenda und Medienberichte über Diplomaten, die 
aktiv gegen Souveränitätsgesetze lobbyieren sollen, 
machen deutlich: Digitale Unabhängigkeit hat sich 
von der Frage der technischen Umsetzung zu einer 
Frage politischer Handlungsfähigkeit entwickelt.

Europa, so scheint es, segelt 2026 auf teilweise 
unbekannte Gewässer zu. Der diesjährige Report 
„State of Digital Sovereignty: Uncharted Waters“ 
befasst sich dementsprechend nicht nur damit, 
was sich seit letztem Jahr verändert hat, sondern 
auch, welchen Kurs zentrale europäische Akteure 
einschlagen. 

Der Report erweitert den Blick über Deutschland 
hinaus und befragt IT-Entscheidende auch in 
Frankreich und den nordischen Ländern Dänemark, 
Schweden, Norwegen und Finnland. Deutschland, 
Frankreich und die Nordics: Drei Regionen, die Europa 
prägen – und digitale Souveränität jeweils auf ihre 
eigene Weise denken, priorisieren und umsetzen.

Uncharted Waters versteht sich nicht als Lagebericht 
über Mangel, sondern als eine Karte für den Aufbruch 
– mit Koordinaten, die zeigen, wie weit Europa bereits 
gekommen ist, wo die Untiefen liegen und welche 
Routen nach vorne führen.
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11° 31' 19.8'' EVorwort:  
Das Steuer übernehmen 

E uropa steht auf der Brücke eines Schiffes, das 
lange mit fremden Karten navigiert wurde. 

Die Routen waren vertraut, die Häfen sicher 
und die Instrumente zuverlässig. Doch plötzlich 
verschiebt sich der Horizont. Handelswege, die 
gestern noch sicher wirkten, führen heute durch 
politische Untiefen. Technologie, die früher vor allem 
Effizienz versprach, entscheidet inzwischen über 
Handlungsfreiheit. 

Digitale Souveränität klingt oft nach Abwehr  
oder Rückzug vom gemeinschaftlichen Kurs.  
Das Gegenteil stimmt. Souveränität bedeutet nicht, 
die Welt auszuschließen. Sie bedeutet, den eigenen 
Kurs bestimmen zu können. Wer souverän handelt, 
kann Partnerschaften wählen, Risiken besser 
abwägen, Standards setzen und Abhängigkeiten 
begrenzen. Wer das nicht kann, wird irgendwann 
erfahren, dass er doch nicht Kapitän, sondern nur 
Passagier ist – auch wenn er die Fracht bezahlt. 

Namensgeber für Myra Security ist Nikolaus von Myra 
– ein Heiliger, der auch heute noch als Schutzpatron 
der Seefahrer und Kaufleute gilt und damit eine tiefe 
Verwurzelung in deutschen Hansestädten besitzt. 
Diese historische Linie passt erstaunlich genau in 
unsere Gegenwart. Früher mussten Händler und 
Kapitäne wissen, welchen Winden sie trauen konnten, 
welche Routen sicher waren und welche Häfen 
Schutz boten. Heute müssen Unternehmen und 
Behörden wissen, welchen Infrastrukturen sie ihre 
Daten, Prozesse und Geschäftsmodelle anvertrauen – 
und welchen nicht. 

Auch in der Souveränitätsdebatte hat das 
„Netz“ starke Parallelen zur historischen 
Seefahrtsgeschichte. Der niederländische Jurist 
Hugo Grotius schrieb 1609 mit Mare Liberum,  
dass das Meer niemandem gehören könne und allen 
Nationen offenstehen müsse. Er stellte damit eine 
machtpolitische Ordnung infrage, nach der Spanien 

Katharina M. Schwarz 
Head of Global Communications 
Myra Security GmbH

und Portugal Handelsrouten, Meere und Zugänge 
beanspruchten, als ließen sich Ozeane wie Ackerland 
einzäunen. Grotius, einer der Gründerväter des 
Souveränitätsgedankens, widersprach. Er formulierte 
eine Idee, die später den Welthandel prägen sollte: 
Freie Räume brauchen faire Regeln. Sonst werden sie 
zu Machtinstrumenten. 

Heute verlaufen die wichtigsten Routen der 
Wirtschaft nicht mehr über Ozeane, sondern durch 
Rechenzentren, Cloud-Plattformen, Software-Stacks 
und Sicherheitsdienste. Wer diese Infrastruktur 
kontrolliert, kontrolliert nicht alles – aber genug, um 
Märkte, Verwaltungen und Unternehmen unter Druck 
zu setzen. Genau deshalb gewinnen die Diskussion 
und die Bedeutung von Souveränität neu an Gewicht. 

Die Ergebnisse dieser Studie zeigen: Europa will und 
vollzieht bereits einen Kurswechsel. IT-Entscheider 
in Deutschland, Frankreich und den Nordics sehen 
digitale Souveränität als strategische Aufgabe.  
Was sich 2025 noch eher wie ein Bekenntnis las, 
wandelt sich 2026 in Bewegung. 

Natürlich liegt vor Europa kein ruhiges Meer. Europa 
muss das digitale Meer aber nicht besitzen. Es muss 
wieder selbst navigieren können. 

Viele Unternehmen und Institutionen haben über 
Jahre Softwarelandschaften aufgebaut, die wie 
Flotten gewachsen sind: Planke für Planke,  
Deck auf Deck, mit tief verwurzelten Routinen und 
Besatzungen, die seit Jahrzehnten dieselben 
Instrumente bedienen. Niemand rüstet solche 
Flotten über Nacht um. Dass sie sich aber angesichts 
der neuen Gezeiten verändern müssen,  
ist breiter Konsens. Diese Studie ist eine Karte für 
genau diesen Weg.

„Souveränität bedeutet nicht, 
die Welt auszuschließen.  
Sie bedeutet, den eigenen Kurs 
bestimmen zu können.“
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Europa muss  
das digitale Meer  

nicht besitzen.  
Es muss wieder selbst  

navigieren können.
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Executive Summary 

Der Wille zur Souveränität wird 
reifer – und breiter 

In Deutschland befürworten 87,5 Prozent der IT-
Entscheider den bevorzugten Einsatz europäischer 
Digitalprodukte bei kritischen Infrastrukturen — 
gegenüber 84,4 Prozent im Vorjahr. Die Zustimmung 
wächst, verteilt sich jedoch anders: Das klare „Ja, auf 
jeden Fall“ sinkt von 66,1 auf 47,2 Prozent, während 
das „Eher ja“ von 18,3 auf 40,3 Prozent steigt. Die 
Überzeugung bleibt — aber sie wird nüchterner, reifer, 
abgewogener. Bemerkenswert ist dabei das nahezu 
vollständige Verschwinden der klaren Ablehnung:  
Nur noch 0,3 Prozent sagen, europäische Produkte 
im KRITIS-Sektor seien auf keinen Fall zu bevorzugen, 
gegenüber 5,5 Prozent im Vorjahr. Im Ländervergleich 
führt Frankreich mit 93,6 Prozent kombinierter 
Zustimmung, die nordischen Länder folgen mit  
88,9 Prozent, Deutschland mit 87,5 Prozent. 

Vom Wunsch zur Handlung:  
eine Kehrtwende in Zahlen 

Digitale Souveränität wandelt sich innerhalb 
eines Jahres von einer Frage der Einstellung zu 
einer Frage der Umsetzung. Fast doppelt so viele 
Unternehmen in Deutschland befinden sich 2026 
aktiv in der Einführung europäischer Software-
Lösungen: 39,7 Prozent gegenüber 20,4 Prozent im 
Vorjahr. Der Anteil derer, die einen Wechsel innerhalb 
der nächsten sechs Monate planen, steigt von  
3,9 Prozent auf 20,4 Prozent um über 400 Prozent. 
Gleichzeitig bricht der Anteil der Entscheider, die 
keine europäische Software einführen wollen, von 
47,7 auf 4,6 Prozent fast komplett ein. Die Zahl  
der Unentschlossenen sinkt von 17,4 auf 3,9 Prozent. 
Eine klare Kehrtwende. Auch im europäischen 
Vergleich zeigt sich: In allen drei Regionen lehnt 
jeweils nur eine verschwindend kleine Minderheit 
europäische Software grundsätzlich ab – 4,6 Prozent 
in Deutschland, 3,3 Prozent in den Nordics und 2,4 
Prozent in Frankreich. 

Digitale Souveränität ist in Europas Unternehmen angekommen – nicht  
mehr als politisches Schlagwort, sondern als strategische Handlungsmaxime.  

Die Ergebnisse dieser Studie, für die IT-Entscheider in Deutschland, Frankreich und den 
nordischen Ländern befragt wurden, zeichnen ein klares Bild: Der Wille zur digitalen 
Eigenständigkeit wächst, und er manifestiert sich zunehmend in konkreten Entscheidungen.

Drei Regionen, drei Charaktere 

Im europäischen Vergleich zeigen sich 
unterschiedliche Mentalitäten. Frankreich führt 
bei der grundsätzlichen Überzeugung, bevorzugt 
europäische Software im öffentlichen sowie KRITIS-
Sektor einzusetzen, mit 93,6 Prozent. Gleichzeitig 
aber setzt Frankreich am häufigsten auf US-Software 
als Reaktion auf geopolitische Ereignisse.  
24,8 Prozent der französischen IT-Entscheider  
geben dies an, gegenüber 19,8 Prozent in 
Deutschland und 16,9 Prozent in den Nordics. 
Politische Entscheidungen nach dem 
Erhebungszeitraum, darunter die angekündigte 
Linux-Migration der französischen Staatsverwaltung, 
deuten jedoch auf einen beginnenden Kurswechsel 
hin. Die nordischen Länder überzeugen durch 
Konsequenz und Beständigkeit: Über alle 
Planungshorizonte hinweg halten sie konstant 
hohe Werte, und nur 3,3 Prozent lehnen einen 
Wechsel kategorisch ab. Deutschland zeigt das 
ausgewogenste Bild: hohe Handlungsbereitschaft, 
pragmatische Risikoeinschätzung und die höchste 
Wechselquote infolge des CLOUD Acts. 
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Geopolitik als Katalysator – aber 
kein eindeutiger 

Die Ereignisse der jüngsten Vergangenheit haben 
die IT-Strategien in allen drei Regionen verändert. 
Rund die Hälfte aller Befragten gibt an, den Fokus 
auf eigene Souveränität verstärkt zu haben – 
Deutschland 51,5 Prozent, Frankreich 50,0 Prozent, 
Nordics 48,9 Prozent. Beim stärkeren Einsatz 
europäischer Software führen die Nordics mit 50,8 
Prozent, gefolgt von Deutschland mit 47,8 Prozent 
und Frankreich mit 40,3 Prozent. Dass gleichzeitig 
relevante Anteile in allen Regionen wieder mehr  
US-Software einsetzen, zeigt: Geopolitische 
Unsicherheit wirkt als Katalysator, aber sie lenkt  
nicht alle in dieselbe Richtung. 

Hindernisse existieren, doch die 
Mehrheit sieht Chancen 

Als größte Wechselhürden nennen IT-Entscheider 
regionenübergreifend hohe Migrationskosten, 
fehlende Informationen über europäische 
Alternativen und technische Zweifel. Doch die 
entscheidende Perspektive ist die Umkehrung: 
Wenn etwas mehr als zwei Drittel der deutschen 
IT-Entscheider hohe Migrationskosten nicht als 
entscheidende Hürde benennen, ist das Gesamtbild 
weniger eine Karte der Blockaden als eine Karte 
verfügbarer Potenziale. Frankreich markiert das 
optimistischste Ende: 7,1 Prozent sehen überhaupt 
keine Hürden – gegenüber 5,9 Prozent in den Nordics 
und 5,7 Prozent in Deutschland. Die größte Aufgabe 
ist damit nicht, Widerstände zu überwinden, sondern 
Orientierung zu schaffen. 

Europa glaubt an seinen digitalen 
Aufbruch – der Norden führt 

Als souveränitätskritischste Technologiebereiche 
kristallisieren sich regionsübergreifend 
Cybersicherheit, Künstliche Intelligenz und Cloud-
Dienste heraus. Der CLOUD Act ist dabei längst kein 
juristisches Detail mehr: In keiner der drei Regionen 
liegt der Anteil der Befragten, denen er unbekannt 
ist, über 4,0 Prozent. Und der Blick in die Zukunft fällt 
erstaunlich zuversichtlich aus – mit einem markanten 
regionalen Gefälle: 49,5 Prozent der nordischen 
IT-Entscheider halten eine weitgehende digitale 
Unabhängigkeit Europas innerhalb der nächsten 
zehn Jahre für realistisch, in Deutschland sind es 
39,6 Prozent, in Frankreich 33,7 Prozent. Besonders 
aufschlussreich ist dabei die Qualität dieser 
Zuversicht: Während in den Nordics 68,4 Prozent 
europäischen Unternehmen attestieren, in den 
meisten Bereichen international wettbewerbsfähige 
Digitalprodukte entwickeln zu können, sind es in 
Frankreich 50,6 Prozent und in Deutschland nur 45,8 
Prozent. Der Norden glaubt nicht nur daran, dass 
Europa es schaffen kann – er glaubt, dass Europa es 
bereits kann.

49,5 %   
der nordischen IT-Entscheider 
halten eine weitgehende 
digitale Unabhängigkeit Europas 
innerhalb der nächsten zehn 
Jahre für realistisch
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 II  

Mare Liberum 
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Mare Liberum – 
vom freien Meer 
zum freien Netz 
 
Hugo Grotius, die Santa Catarina 
und eine Idee, die die Welt 
veränderte 

Im Jahr 1603 kaperten Schiffe der niederländischen 
Ostindien-Kompanie das portugiesische 
Handelsschiff Santa Catarina in der Straße von 
Malakka vor der Küste Singapurs. Es war kein 
gewöhnlicher Überfall. Es war ein politischer Akt – 
mitten in einem Machtkampf um Handelsrouten, 
Gewürze und die Kontrolle über die Weltmeere. 

Spanien und Portugal hatten die Welt unter sich 
aufgeteilt. Der Vertrag von Tordesillas (1494) zog  
eine Linie durch den Atlantik – westlich davon 
Spanien, östlich davon Portugal. Die Meere, so der 
Anspruch, gehörten diesen Kronen. Die Niederlande 
sahen das anders – und beauftragten einen jungen 
Juristen, diesen Widerspruch zu formulieren:  
Hugo Grotius. 

1609 erschien sein Werk Mare Liberum – das 
freie Meer. Grotius argumentierte: Das Meer kann 
niemandem gehören. Es ist seiner Natur nach 
allen Nationen zugänglich. Wer es beansprucht, 
beansprucht das Unbeanspruchbare. 

Für die einen war es eine weltferne Theorie,  
für die anderen eine juristische Waffe in einem 
wirtschaftlichen Machtkampf. In jedem Fall aber der 
Beginn eines Gedankens, der das internationale  
Recht bis heute prägt: Gemeinsame Räume brauchen  
faire Regeln – sonst werden sie zu Machtinstrumenten 
Weniger. 

Jede Generation hat ihre  
eigenen Meere 

Grotius’ Idee des freien Meeres setzte sich durch. Sie wurde 
zur Grundlage des modernen Welthandels und, in ihrer 
tiefsten Konsequenz, des Souveränitätsgedankens selbst. 

Heute verlaufen die wichtigsten Handelsrouten der 
Weltwirtschaft nicht mehr über Ozeane. Sie führen 
durch Rechenzentren, Cloud-Plattformen, Software-
Stacks und Sicherheitsdienste. Gewürzschiffe heißen 
heute Datenströme. Seehäfen heißen heute Hyperscaler. 
Die neuen Meerengen sind APIs, Lizenzverträge und 
Verschlüsselungsstandards. 

Und wieder beanspruchen wenige Akteure die Kontrolle 
über diese gemeinsamen Räume – nicht durch 
Königsdekrete, sondern durch Plattformarchitekturen, 
Lock-in-Effekte, extraterritoriale Rechtszugriffe und 
schiere Marktmacht.

Weil europäische Unternehmen lange keine realistischen 
Alternativen fanden, entstand nicht nur ein 
Beschaffungsproblem - es entstand ein Machtproblem. 

Ein neues Mare Liberum für die 
digitale Welt 

Damals stand Mare Clausum – das geschlossene Meer 
– gegen Mare Liberum. Europa will keine Isolation und 
keinen „Konflikt“ gegen amerikanische oder asiatische 
Technologie. Es will verhindern, dass kritische digitale 
Infrastruktur faktisch in fremden Hoheitszonen gefangen 
bleibt. Die Forderung Europas nach digitaler Souveränität 
bedeutet in diesem Sinne dasselbe, was Grotius 
damals forderte: offene Räume, faire Regeln und echte 
Wahlfreiheit. 

Freiere digitale Weltmeere für eine neue Generation von 
Händlern.



STATE OF DIGITAL SOVEREIGNTY 2026 Uncharted Waters 1111

 III  
Kurs & 
Koordinaten 
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Plant Ihr Unternehmen zukünftig, 
eine oder mehrere europäische 
Software-Lösungen einzuführen? 

DEUTSCHLAND

Deutschland im 
Jahresvergleich 
2025/2026 – vom 
Bekenntnis zur 
Bewegung 
 
Ein Signal wird zur Strategie 

Deutschland hat 2025 deutlich gemacht, dass 
digitale Souveränität kein Randthema mehr ist.  
84,4 Prozent der IT-Entscheider sprachen sich dafür 
aus, dass Staaten und KRITIS-Betreiber vorrangig 
europäische Digitalprodukte einsetzen. Ein klares 
Signal: Der Markt will Alternativen.  
2026 zeigt, ob aus diesem Signal Strategie  
geworden ist. Die Daten legen nahe: ja.

Frage 1 – Europäische Anbieter 
für KRITIS: stabiler Wille, 
differenziertere Haltung 

Die Grundüberzeugung bleibt unerschüttert. 87,5 
Prozent der deutschen IT-Entscheider befürworten 
2026, dass KRITIS-Betreiber vorrangig auf 
europäische Digitalprodukte setzen sollen – ein 
leichter Anstieg gegenüber 2025.

Die Art der Zustimmung verschiebt sich jedoch klar. 
„Eher ja“ steigt von 18,3 auf 40,3 Prozent – mehr als 
eine Verdoppelung. Der Anteil der Unentschiedenen 
wächst moderat von 7,3 auf 9,3 Prozent. Was 
zunächst wie eine Abschwächung wirkt, ist bei 
näherer Betrachtung ein Zeichen von Reife: Die 
kategorische Begeisterung des Vorjahres weicht 
einem nüchternen, aber stabilen Konsens.

Besonders deutlich wird das am anderen Ende der 
Skala: „Nein, auf keinen Fall“ ist von 5,5 Prozent in 
2025 auf 0,3 Prozent in 2026 nahezu verschwunden. 
IT-Entscheider in Deutschland sprechen sich also ein 
Jahr nach der ersten Befragung noch entschiedener 
für digitale Souveränität in kritischen Infrastrukturen 
aus. 

Frage 2 – Einführung europäischer 
Software: der Markt erlebt einen 
pro-europäischen Boom 

Noch deutlicher fällt der Wandel bei der Frage aus, 
ob Unternehmen planen, europäische Software-
Lösungen einzuführen. 2025 befanden sich 20,4 
Prozent der deutschen IT-Entscheider aktiv in der 
Einführung. 2026 sind es mit 39,7 Prozent bereits  
fast doppelt so viele. 

Auf der anderen Seite des Spektrums ist die 
Entwicklung ebenso eindeutig. Der Anteil der 
Unternehmen, die einen Wechsel klar ablehnen, ist 
von 47,7 Prozent auf 4,6 Prozent eingebrochen – ein 
Rückgang um mehr als 90 Prozent. „Weiß nicht“ sank 
von 17,4 auf 3,9 Prozent. 

Hatten 2025 viele IT-Entscheider europäische 
Alternativen teilweise noch gar nicht auf  
dem Schirm, segeln sie ein Jahr später klar auf  
einer pro-europäischen Tech-Welle. 

Zeitraum 2025 2026 Veränderung

Bereits in 
Umsetzung 

20,4 % 39,7 % +94,6 %

Innerhalb von  
6 Monaten

3,9 % 20,4 % +423,1 %

Innerhalb von  
7–12 Monaten

5,3 % 16,8 % +217,0 %

Innerhalb von  
13–24 Monaten

3,1 % 14,8 % +377,4 %

Nein 47,7 % 4,6 % −90,4 % 

Weiß nicht 17,4 % 3,9 % −77,6 % 
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Was hat diesen Wandel ausgelöst? 

Der sprunghafte Anstieg fällt in eine Phase, in der 
sich das geopolitische Umfeld grundlegend verändert 
hat. Im Februar 2026 wurde durch einen Artikel  
der Nachrichtenagentur Reuters bekannt, dass das 
US-Außenministerium ihre Diplomaten weltweit 
angewiesen hat, aktiv gegen Bestrebungen rund um 
die digitale Souveränität vorzugehen. 

Weil der Internationale Strafgerichtshof (IStGH) in  
Den Haag im Mai 2024 Haftbefehle gegen den 
israelischen Premierminister Benjamin Netanjahu  
und den damaligen Verteidigungsminister  
Yoav Gallant wegen mutmaßlicher Kriegsverbrechen  
im Gazastreifen ausgestellt hatte, verhängte  
die US-Regierung im Sommer 2025 zudem 
Sanktionen gegen mehrere Richter des IStGH. 
Infolgedessen wurde deren Zugang zu einer Reihe  
US-amerikanischer Plattformen und Zahlungsdienste 
gesperrt. Der Internationale Strafgerichtshof 
tauschte daraufhin seine Bürosoftware von 
Microsoft gegen eine deutsche Lösung aus.  

Im Juni 2025 bestätigte Anton Carniaux, Chefjustiziar 
von Microsoft France, vor dem französischen Senat, 
dass das Unternehmen im Falle einer rechtlich 
korrekt formulierten US-Behördenanfrage zur 
Datenherausgabe verpflichtet sei – unabhängig vom 
Speicherort. Eine Garantie zum Schutz europäischer  
Nutzerdaten konnte er nicht geben. Der CLOUD Act, 
der US-Anbieter verpflichtet, unter bestimmten 
Bedingungen auch in der EU gespeicherte Daten 
an US-Behörden herauszugeben, war plötzlich 
Mainstream-Thema. 

Digitale Souveränität ist mehr als Geografie.  
Die zentrale Erkenntnis lautet: Datenhoheit  
hängt nicht vom Serverstandort ab, sondern  
von der Anbieterstruktur, dem Rechtsraum  
und der operativen Kontrolle.

87,5 %   
der deutschen IT-Entscheider 
befürworten 2026, dass KRITIS-
Betreiber vorrangig auf 
europäische Digitalprodukte 
setzen sollen – ein leichter Anstieg 
gegenüber 2025
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IT-Entscheider, die derzeit auf 
europäische Technologien 
umstellen

Drei Regionen, ein Auftrag. 
Deutschland, Frankreich und die 
Nordics im Vergleich 

Dasselbe Ziel, drei verschiedene 
Routen 

2026 tritt ein Muster hervor, das Europa oft 
übersieht: Digitale Souveränität ist kein gemeinsam 
gechartertes Schiff. Jede Region navigiert mit 
anderen Instrumenten, auf anderen Routen - aber 
das Ziel am Horizont ist dasselbe. 

Deutschland kommt aus der Industrie. Das Land 
denkt digitale Souveränität entlang der Lieferketten, 
der kritischen Infrastruktur und vor allem des 
Mittelstands. Die Grundfrage: Wie balanciert man 
gewachsene Abhängigkeiten aus, ohne operative 
Stabilität zu gefährden? 

Frankreich kommt aus der strategischen 
Autonomie. Der Staat spielt traditionell eine starke 
Rolle bei Schlüsseltechnologien und verfügt über 
eine zentralistische Handlungsfähigkeit. Digitale 
Souveränität klingt in Frankreich nicht wie ein neues 
Schlagwort, sondern wie die digitale Fortschreibung 
einer bekannten Staatsräson. 

Die Nordics kommen aus der digitalen Praxis. 
Geprägt durch eine hohe digitale Reife, 
schlanke Verwaltungen und ein starkes 
Sicherheitsverständnis, wirkt Souveränität dort 
weniger ideologisch als vielmehr wie eine  
Frage guter Architektur: Was funktioniert, ist  
sicher und lässt sich kontrollieren.

D E U T S C H L A N D

39,7 %

N O R D I C S

35,5 %

F R A N K R E I C H

38,5 %



STATE OF DIGITAL SOVEREIGNTY 2026 Uncharted Waters 1515

Deutschland liegt an der Spitze, wenn es um den 
Anteil der Unternehmen geht, die bereits aktiv auf 
europäische Alternativen umstellen. Die Nordics 
weisen über fast alle Planungshorizonte hinweg 
konstant die höchsten oder zweithöchsten 

Die Erschütterungen der globalen Ordnung sind 
längst in den Serverräumen angekommen.  
In allen drei Regionen sehen rund die Hälfte der  
IT-Entscheider einen verstärkten Fokus auf eigene 
Souveränität als direkte Konsequenz geopolitischer 
Ereignisse: 

Geopolitik als Treiber?  
Wie politische Ereignisse  
IT-Strategien verändern 

Werte auf und zeigen damit eine gleichmäßige 
Wechselbereitschaft – kaum ein Unternehmen lehnt 
den Wechsel ab. Frankreich verzeichnet zwar den 
niedrigsten Anteil an klaren Ablehnern (2,4 Prozent), 
aber auch den höchsten Anteil an Unentschiedenen 
(10,1 Prozent). 

Wer stellt wann um? Einführungspläne im Dreifachvergleich

Verstärkter Fokus auf eigene Souveränität

Stärkerer Einsatz von US-Software

Stärkerer Einsatz europäischer Software

Keine Veränderungen

Weiß nicht / keine Angabe

Deutschland Frankreich Nordics 

Bereits in Umsetzung 39,7 % 38,5 % 35,5 % 

Innerhalb von 6 Monaten 20,4 % 17,9 % 19,9 % 

Innerhalb von 7–12 Monaten 16,8 % 18,0 % 18,2 % 

Innerhalb von 13–24 Monaten 14,8 % 13,3 % 16,9 % 

In 25+ Monaten 5,9 % 4,0 % 7,5 % 

Nein 4,6 % 2,4 % 3,3 % 

Weiß nicht 3,9 % 10,1 % 5,9 % 

DE 51,5 %

19,8 %

47,8 %

7,5 %

0,8 %

DE

DE

DE

DE

FR 50,0 %

24,8 %

40,3 %

11,3 %

0,6 %

FR

FR

FR

FR

ND 48,9 %

16,9 %

50,8 %

10,1 %

1,6 %

ND

ND

ND

ND

In Deutschland gibt jeder 
fünfte und in Frankreich 
jeder vierte IT-Entscheider 
an, infolge geopolitischer 
Ereignisse mehr  
US-Software einzusetzen

In Deutschland gibt jeder fünfte und in Frankreich 
jeder vierte IT-Entscheider an, infolge geopolitischer 
Ereignisse sogar mehr US-Software einzusetzen. 
Diese Zahlen zeigen, dass Gegenwind nicht immer  
zu einer Kurskorrektur führt. Für Unternehmen  
mit starker Abhängigkeit von US-Märkten kann 
eine engere Bindung an US-Infrastruktur auch eine 
Schutzstrategie sein.
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Sonderfall Frankreich – der 
Widerspruch zwischen Anspruch 
und Praxis 
Nirgendwo ist der Wunsch nach europäischer 
Souveränität für kritische Infrastrukturen stärker 
ausgeprägt als in Frankreich (93,6 Prozent).  
Und doch ist Frankreich die Region, in der 
geopolitische Ereignisse am häufigsten zum  
Ausbau von US-Software geführt haben – und in  
der die meisten IT-Entscheider angeben, dass  
sich in ihrer IT-Strategie gar nichts verändert hat.

Ein Teil der Erklärung liegt im Erhebungszeitraum.  
Die Befragung fand Ende Februar bis Anfang März 
2026 statt – zu einem Zeitpunkt, als die großen 
politischen Weichenstellungen in Frankreich noch 
ausstanden. Die Ankündigung, Windows in der 
französischen Staatsverwaltung schrittweise 
durch Linux zu ersetzen, kam erst danach. Dieser 
Kurswechsel ist in den Daten noch nicht abgebildet.
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IV  
Untiefen & 
Strömungen
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Digitale Souveränität klingt abstrakt, entscheidet 
sich aber in sehr konkreten Technologiebereichen. 
Welche Cloud-Infrastruktur trägt kritische 
Geschäftsprozesse? Welche Sicherheitsarchitektur 
schützt Krankenhäuser, Energieversorger oder 
Behörden? Und auf welchen KI-Systemen basieren 
künftig Entscheidungen, Automatisierung und 
Wertschöpfung?

Die Daten der Befragung zeigen deutlich: 
Europäische IT-Entscheider sehen bei der Frage, 
welche Technologiebereiche ihrer Meinung nach  
für die digitale Souveränität am wichtigsten  
sind, ein Zusammenspiel mehrerer technologischer 
Sektoren. Genau dort entstehen die neuen 
Strömungen und Abhängigkeiten der digitalen 
Wirtschaft – und dort sehen sie auch den Bedarf, 
die Souveränitätsbestrebungen klar zu fokussieren. 
Sollte es nämlich nicht gelingen, dort unabhängiger 
zu werden, liegen dort die Untiefen, die Unternehmen 
und Staaten verwundbar machen.

Cybersicherheit:  
der gemeinsame Fixpunkt 
Cybersicherheit ist der Bereich, in dem alle drei 
Regionen am stärksten übereinstimmen.  
Nordics: 68,4 Prozent, Deutschland: 57,6 Prozent, 
Frankreich: 57,1 Prozent.

Das überrascht nicht. Souveränität entscheidet sich 
über Verwundbarkeit. Cybersicherheit ist der sichere 
Hafen im digitalen Sturm – sie entscheidet darüber, 
ob ein Unternehmen Angriffe erkennt, Dienste 
verfügbar hält, Daten schützt und Krisen übersteht. 
Ohne Sicherheit ist Souveränität lediglich ein 
theoretisches Konzept ohne operative Realität.

Künstliche Intelligenz:  
das Feld der Zukunft 
KI ist der zweite große Konsensbereich. Frankreich 
führt mit 52,4 Prozent, Deutschland folgt mit  
50,1 Prozent, die Nordics liegen mit 48,6 Prozent 
knapp dahinter.

Europas neue Handelsrouten –  
Wo Souveränität am dringlichsten ist 

Die Architektur der 
Souveränität 

Cloud-Dienste:  
der Maschinenraum der modernen 
Wirtschaft 
Cloud-Dienste nennen 47,2 Prozent der 
nordischen, 46,0 Prozent der deutschen und 38,1 
Prozent der französischen IT-Entscheider als 
souveränitätskritisch. 

Anwendungen, Daten, KI-Modelle, Kundenprozesse – 
alles läuft zunehmend über Cloud-Infrastruktur.  
Wer hier keine Wahlfreiheit besitzt, verliert 
strategischen Spielraum: nicht theoretisch, sondern 
täglich in der Praxis.

 

Halbleiter und Chips: Deutschlands 
industrieller Blick 
Als historisch Hardware-geprägtes Land sehen  
IT-Entscheider in Deutschland den Bereich rund um 
Halbleiter und Chips deutlich souveränitätskritischer 
an als ihre europäischen Kollegen. Mehr als jeder 
Vierte (26,8 Prozent) sieht hierzulande diesbezüglich 
Handlungsbedarf – deutlich vor den Nordics  
(18,6 Prozent) und Frankreich (18,1 Prozent).

Die Nordics: Pragmatismus  
in der Tiefe 
Die nordischen IT-Entscheider zeigen bei Cloud  
(47,2 Prozent), Cybersicherheit (68,4 Prozent), 
Mobilfunk und Kommunikation (27,7 Prozent)  
sowie Büro- und Unternehmenssoftware  
(23,1 Prozent) die jeweils höchsten Werte. Zahlen,  
die auf pragmatisches Denken hinweisen: wo 
entstehen täglich Daten, wie gelangen sie von A  
nach B und wer schützt sie?
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Europas IT-Entscheider sprechen sich klar für 
europäische Technologien aus. Doch hinter dieser 
strategischen Entscheidung steht eine  
vorgelagerte Frage, die selten laut gestellt wird: Ist 
Europa überhaupt gut genug? Wer US-Anbieter  
durch europäische Alternativen ersetzen will, muss 
davon überzeugt sein, dass diese Alternativen nicht 
nur existieren, sondern auch tragfähig genug  
sind, um langfristig eigene digitale Handelsrouten  
zu sichern. Ansonsten fehlt dem Wechselwillen  
die operative Grundlage.

Die Antworten der befragten IT-Entscheider zeichnen 
ein differenziertes Bild. Die große Mehrheit in allen 
drei Regionen traut europäischen Unternehmen zu, 
wettbewerbsfähige Digitalprodukte zu entwickeln. 
Bei der genauen Analyse, wie weit dieses Vertrauen 
reicht – ob nur in einzelnen Segmenten oder über 
weite Teile der digitalen Wirtschaft hinweg – zeigt 
sich ein klares Nord-Süd-Gefälle.

Traut Europa sich selbst? Vertrauen in 
europäische Wettbewerbsfähigkeit 

Addiert man die positiven Antworten, liegen alle drei 
Regionen bei rund 94 bis 95 Prozent — ein starkes 
Grundvertrauen. Der entscheidende Unterschied 
liegt in der Tiefe der Zuversicht: Mehr als zwei Drittel 
der nordischen Entscheider (68,4 Prozent) sind der 
Meinung, dass Europa „in den meisten Bereichen“ 
digital souverän werden kann. Damit demonstrieren 
sie ein breites, selbstbewusstes Vertrauen in 
europäische Technologie. IT-Führungskräfte 
aus Deutschland und Frankreich teilen diesen 
Grundoptimismus, verlagern aber einen größeren 
Anteil in das vorsichtigere „Ja, aber nur in einzelnen 
Bereichen“.

Aber: Das Fundament für einen glaubwürdigen 
europäischen Technologieaufbruch ist in der Breite 
der Entscheider bereits vorhanden. Was fehlt, sind 
nicht Überzeugung, sondern Leuchtturmprojekte und 
Referenzfälle, die das generelle Vertrauen in konkrete 
Entscheidungen umwandeln können.

Deutschland

45,8 %
Ja, in den meisten 
Bereichen1,1 %

Weiß nicht /  
Keine Angabe

5,0 %
Nein

48,1 %
Ja, aber nur in  

einzelnen Bereichen

Frankreich

1,2 %
Weiß nicht /  

Keine Angabe

4,4 %
Nein

50,6 %
Ja, in den meisten 
Bereichen

43,8 %
Ja, aber nur in  

einzelnen Bereichen

Nordics

2,9 %
Weiß nicht /  

Keine Angabe

2,0 %
Nein

68,4 %
Ja, in den meisten 
Bereichen

26,7 %
Ja, aber nur in  

einzelnen Bereichen
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Die drei unterschiedlichen Prioritätenprofile 
ergänzen sich stark: Deutschland bringt Hardware-
Kompetenz und industrielle Tiefe. Frankreich 
bringt KI-Ambitionen und strategischen 
Gestaltungswillen. Die Nordics bringen Cloud-
Erfahrung, Cybersicherheitskultur und pragmatische 
Umsetzungsfähigkeit.

Europa, immerhin als Gemeinschaft entstanden, 
braucht nicht den einzelnen Souveränitätshebel. 
Es muss diese komplementären Stärken nur 
zusammenführen, wenn es eine europäische 
Architektur haben möchte.

Viele Unternehmen und Institutionen haben über Jahre 
Softwarelandschaften aufgebaut, die wie Flotten 
gewachsen sind: Planke für Planke, Deck auf Deck, 
mit tief verwurzelten Routinen und Besatzungen, die 

Europas 
komplementäre 
Stärken

Die Hürden der Migration:  
Warum der Kurswechsel schwer 
bleibt – aber machbar ist

seit Jahrzehnten dieselben Instrumente bedienen. 
Niemand rüstet solche Flotten über Nacht um. 
Dass sie sich aber angesichts der neuen Gezeiten 
verändern müssen, ist breiter Konsens.

DE 34,6 %

FR 34,7 %

ND 39,7 %

DE 31,0 %

FR 27,2 %

ND 24,4 %

DE 33,5 %

FR 33,1 %

ND 42,0 %

Fehlende Informationen über europäische Alternativen

Unzureichende technische Leistung

Hohe Migrationskosten 

Die Hürden für einen Wechsel zu  
europäischen IT-Lösungen im Dreifachvergleich
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Migrationskosten – real, aber nicht 
mehrheitlich entscheidend 
Hohe Migrationskosten zählen in allen Regionen zu 
den meistgenannten Hürden für einen Wechsel hin 
zu europäischen IT-Lösungen. Und dennoch: Etwa 
zwei Drittel der deutschen IT-Entscheider sehen sie 
nicht als gravierendes Hindernis. Auch in Frankreich 
liegt der Anteil derjenigen, die Migrationskosten nicht 
als Blocker betrachten, bei rund 65 Prozent; in den 
Nordics bei etwa 60 Prozent. Die Kosten sind real, 
aber sie sind für die Mehrheit kein Grund, den Kurs 
nicht zu ändern.

Informationslücken – Sichtbarkeit 
ist strategischer Faktor 
Fehlende Kenntnis europäischer Alternativen hält 
in den Nordics 42,0 Prozent, in Deutschland 33,5 
Prozent und in Frankreich 33,1 Prozent der  
IT-Führungskräfte zurück. Umgekehrt bedeutet  
das: In allen drei Regionen ist die Mehrheit der  
IT-Entscheider nicht durch mangelnde Information 
blockiert. Eine gute Alternative hilft jedoch wenig, 
wenn sie nicht auf der Shortlist landet. Das 
führt sonst zu einem Marktproblem mit einem 
selbstverstärkenden Mechanismus: Wer nicht 
sichtbar ist, wird nicht beschafft – und wer nicht 
beschafft wird, wächst langsamer. Marktplätze, 
Zertifizierungsrahmen und gezielte Kommunikation 
sind für den Aufbau einer neuen souveränen 
Infrastruktur keine Nebensache.

DE 22,7 %

FR 21,2 %

ND 15,6 %

Fehlende wahrgenommene Dringlichkeit

DE 21,7 %

FR 15,3 %

ND 15,3 %

Interner Widerstand / Politik

DE 27,2 %

FR 16,5 %

ND 26,4 %

Fehlende Integrierbarkeit

DE 5,7 %

FR 7,1 %

ND 5,9 %

Keine Hürden vorhanden

DE 0,9 %

FR 3,0 %

ND 1,3 %

Weiß nicht

DE 5,3 %

FR 1,4 %

ND 5,9 %

Andere Hürden

Wer nicht sichtbar ist, 
wird nicht beschafft – und 
wer nicht beschafft wird, 
wächst langsamer
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Dass die Nordics das höchste kombinierte 
Migrationsrisiko (78,8 Prozent) sehen, ist kein 
Widerspruch zu ihrer Entschlossenheit – es ist 
deren Kehrseite. Wer komplexe IT-Umstellungen 
kennt und dennoch den Kurs wechselt, tut es 
nicht aus Naivität, sondern aus kalkuliertem Urteil. 
Französische IT-Entscheider halten die europäische 
Fahne mit dem höchsten Optimismus in die Höhe: 
Jeder Vierte (24,6 Prozent) sieht keinerlei Risiko 
beim Wechsel zu europäischen Lösungen.

Klare Mehrheit glaubt an Europas 
technische Fähigkeiten

Nur 24,4 Prozent der nordischen IT-Entscheider 
nennen unzureichende technische Leistung als 
Wechselhürde – drei Viertel haben keine technischen 
Vorbehalte. Das deckt sich mit dem großen Vertrauen 
der Nordics, digitale Souveränität in den nächsten  

Der Clarifying Lawful Overseas Use of Data 
Act – kurz CLOUD Act – wurde 2018 in den USA 
verabschiedet. Er verpflichtet US-amerikanische 
Technologieunternehmen dazu, auf Anfrage US-
Behörden Zugang zu gespeicherten Daten zu 
gewähren – unabhängig davon, wo auf der Welt 
diese Daten physisch liegen. Ein Server in Frankfurt, 
betrieben von einem US-Anbieter, unterliegt damit 
potenziell US-amerikanischer Rechtszuständigkeit.

Für europäische Unternehmen entsteht damit ein 
strukturelles Abhängigkeitsverhältnis: Die DSGVO 
soll personenbezogene Daten nach europäischem 
Recht schützen, zugleich schafft der CLOUD Act 
einen parallelen, extraterritorialen Zugriffsanspruch, 
der diesen Schutz faktisch unterlaufen kann. 
Unternehmen müssen damit europäische 
Datenschutzstandards einhalten, bleiben aber 
zugleich einem externen Zugriff ausgesetzt, den sie 
weder steuern noch sicher ausschließen können.

Sehen IT-Entscheider in der Nutzung europäischer Software ein 
geschäftliches Risiko?  

Ein Gesetz, das 
Grenzen sichtbar 
macht

Deutschland Frankreich Nordics 

Ja, hohes Risiko 14,8 % 15,9 % 16,6 %

Ja, geringes Risiko 58,8 % 55,1 % 62,2 %

Kein Risiko 23,4 % 24,6 % 16,6 %

Ja, kombiniert 73,6 % 71,0 % 78,8 %

Der CLOUD Act als Wetterleuchten – 
zwischen Abwarten und Handeln

Wer komplexe  
IT-Umstellungen kennt  
und dennoch den Kurs 
wechselt, tut es nicht  
aus Naivität, sondern  
aus kalkuliertem Urteil

10 Jahren weitgehend erreichen zu können.  
In Deutschland zweifelt fast jeder  
Dritte (31,0 Prozent) an der technischen 
Leistungsfähigkeit. Im Umkehrschluss bedeutet 
es aber ebenfalls: 69,0 Prozent tun es nicht.
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Welche Konsequenzen zieht Ihr Unternehmen aus dem CLOUD Act, der 
US-Anbieter verpflichtet, auch in der Europäischen Union gespeicherten 
Daten an US-Behörden herauszugeben?

Beim Umgang mit dem CLOUD Act zeigen Deutschland 
und die Nordics die höchste Handlungsbereitschaft: 
32,4 Prozent der deutschen IT-Entscheider  
planen einen Anbieterwechsel, 16,4 Prozent haben 
bereits gewechselt. In Frankreich haben zwar 18,5 
Prozent bereits den Anbieter gewechselt – der 
höchste Wert aller drei Regionen –, doch planen 
nur wenige IT-Führungskräfte weitere Schritte. Nur 
3,6 Prozent der nordischen IT-Entscheider sehen 

Diese Entwicklung zeigt sich auch in der 
europäischen Cloud-Branche. 25 CEOs europäischer 
Cloud- und Digitalunternehmen haben die  
EU-Kommission im April 2026 davor gewarnt, digitale 
Souveränität zu weich zu definieren. Ihr offener Brief 
zum geplanten Cloud and AI Development Act  
richtet sich gegen ein Muster, das die Branche 
inzwischen „Sovereignty Washing” nennt.

keinen Handlungsbedarf – gegenüber 5,0 Prozent 
in Deutschland und 6,1 Prozent in Frankreich. Dass 
der CLOUD Act nur einer verschwindend kleinen 
Minderheit der Befragten unbekannt ist, in keiner der 
drei Regionen liegt der Wert über 4,0 Prozent, zeigt 
aber vor allem eines: Das Thema ist endgültig in der 
europäischen IT-Entscheiderebene angekommen.

Gemeint sind Angebote, die europäische Kontrolle 
versprechen, aber zentrale Abhängigkeiten 
fortschreiben. Anbieter werben mit Rechenzentren 
in der EU, lokalen Tochtergesellschaften oder 
souverän klingenden Produktnamen. Zugleich 
bleiben Konzernstrukturen, Administrationsrechte, 
technische Steuerung oder rechtliche  
Zugriffspfade außerhalb Europas bestehen.

Wie reagiert Europa? Konkrete Maßnahmen 
im Vergleich

Maßnahme Deutschland Frankreich Nordics 

Sehen keinen Handlungsbedarf 5,0 % 6,1 % 3,6 %

Anbieter gewechselt 16,4 % 18,5 % 13,3 %

Anbieterwechsel geplant 32,4 % 21,0 % 28,7 %

Nutzen verstärkt Verschlüsselung 34,6 % 27,0 % 30,9 %

Beobachten die weitere Entwicklung 47,6 % 39,1 % 51,8 %

Keine besonderen Maßnahmen 3,9 % 7,3 % 3,6 %

CLOUD Act war nicht bekannt 1,7 % 4,0 % 2,6 %

Weiß nicht / Keine Angabe 2,7 % 4,8 % 3,6 %

Der CEO-Brief:  
Warnung vor Sovereignty Washing
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Die Debatte um digitale Souveränität hat den 
Blick auf Datenhoheit grundlegend verändert. Ein 
Serverstandort in Frankfurt oder Stockholm allein 
gilt heute kaum noch als ausreichender Nachweis 
souveräner Datenverarbeitung. Zunehmend 
rücken Fragen nach tatsächlicher Kontrolle, 
Abhängigkeiten und Handlungsfähigkeit in den 
Mittelpunkt: Wer verwaltet Systeme und Schlüssel? 
Welche Rechtsräume greifen im Ernstfall? Und wie 
unabhängig bleibt eine Organisation gegenüber 
Anbietern und Plattformen?

Vor diesem Hintergrund entstehen in 
mehreren europäischen Staaten politische 
und organisatorische Ansätze, die digitale 
Souveränität stärker operationalisieren sollen. 
In Deutschland entwickelt das Zentrum für 
Digitale Souveränität der Öffentlichen Verwaltung 
(ZenDiS) Kriterien und Bewertungsansätze für 
souveräne IT in der Verwaltung. Im Mittelpunkt 
stehen dabei insbesondere Wechselmöglichkeit, 
Gestaltungsfähigkeit und Einflussnahme auf Anbieter 
als strategische Ziele digitaler Souveränität. In 
Frankreich verfolgt die Direction interministérielle 
du numérique mit „La Suite Numérique“ einen 
vergleichbaren Ansatz zur Bereitstellung staatlich 
koordinierter, quelloffener Verwaltungswerkzeuge. 
Seit 2024 arbeiten beide Einrichtungen auch 
institutionell zusammen.

Was Datenhoheit wirklich bedeutet – drei 
Ebenen der Kontrolle 

Diese Studie betrachtet Datenhoheit daher entlang 
von drei Ebenen der Kontrolle:

Technische Kontrolle: Wer verwaltet 
die Verschlüsselungsschlüssel? Wer hat 
Zugriff auf Logs, Backups, Identitäten und 
Administrationsoberflächen? Technische Kontrolle 
bedeutet, dass kein externer Akteur ohne Wissen 
und Zustimmung des Betreibers auf Daten zugreifen 
kann.

Rechtliche Kontrolle: Welches Recht gilt für 
den Anbieter, seine Muttergesellschaft und für 
Datenzugriffe im Krisenfall? Parallele Zuständigkeiten 
fremder Rechtsordnungen – etwa durch 
extraterritoriale Gesetze – dürfen nicht existieren, 
wenn echte Datenhoheit erreicht werden soll.

Operative Kontrolle: Kann ein Unternehmen 
im Krisenfall handeln – wechseln, isolieren, 
weiterarbeiten? Operative Kontrolle bedeutet, dass 
Systeme so gestaltet sind, dass Wechsel- und Exit-
Szenarien realistisch testbar und umsetzbar sind, 
ohne den Geschäftsbetrieb zu gefährden.

Im Februar 2026 wurde durch einen Artikel der 
Nachrichtenagentur Reuters bekannt, dass 
das US-Außenministerium seine Diplomaten 
weltweit angewiesen hat, aktiv gegen Gesetze 
zur Datenlokalisierung und digitalen Souveränität 
vorzugehen. Was als technische Abhängigkeit 
begann, ist damit zur offen erklärten geopolitischen 
Agenda geworden.

Die US-Depesche – Wenn Abhängigkeit 
ein politisches Gesicht bekommt 

Für europäische IT-Entscheider bedeutet das eine 
veränderte Risikowahrnehmung: Abhängigkeiten  
von US-Infrastruktur sind damit nicht mehr nur  
neutrale Beschaffungsentscheidungen, sondern 
auch potenzielle Einfallstore für externen Druck.

Der CLOUD Act als solches wirkt wie ein Blitz am 
Nachthimmel. Eine potenzielle Gefahr, die jederzeit 
einschlagen kann und Dinge sichtbar macht,  
die eigentlich verborgen bleiben sollen.

Ein Serverstandort in 
Frankfurt oder Stockholm 
allein gilt heute kaum 
noch als ausreichender 
Nachweis souveräner 
Datenverarbeitung 
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V  
Horizont
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Blick zum Horizont – Wie realistisch 
ist digitale Unabhängigkeit bis 2035?

Die Einschätzung im Dreifachvergleich 

DE

DE

DE

DE

DE

DE

DE

15,0 %

39,6 %

30,9 %

0,9 %

13,4 %

0,2 %

98,9 %

FR

FR

FR

FR

FR

FR

FR

10,5 %

33,7 %

35,9 %

4,4 %

13,7 %

1,8 %

93,8 %

ND

ND

ND

ND

ND

ND

ND

15,0 %

49,5 %

28,3 %

1,3 %

5,2 %

0,7 %

98,0 %

Vollständige digitale Unabhängigkeit

Weitgehende digitale Unabhängigkeit

Unabhängigkeit in wichtigen Bereichen

Keine Veränderung

Nur geringe Verringerung von Abhängigkeiten

Weiß nicht / Keine Angabe

Irgendeine Verbesserung (kombiniert)
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Nordics:  
Optimismus mit Substanz  

49,5 Prozent der nordischen IT-Entscheider halten 
eine weitgehende digitale Unabhängigkeit bis 
2035 für realistisch – der einzige Wert, der die 
50-Prozent-Marke annähernd erreicht. Weitere 
15,0 Prozent trauen Europa sogar eine vollständige 
Unabhängigkeit zu. In Summe gehen 64,5 Prozent der 
nordischen IT-Entscheider davon aus, dass Europa in 
zehn Jahren strukturell souverän sein kann. 

Dieser Optimismus kommt nicht aus dem Nichts. Die 
Nordics haben digitale Transformation früher und 
tiefer erlebt als die meisten anderen europäischen 
Regionen. Wer einmal gesehen hat, wie schnell eine 
Gesellschaft ihre digitale Infrastruktur umbauen 
kann, glaubt eher daran, dass es wieder gelingt. 

Deutschland:  
Optimismus unter Vorbehalt  

54,6 Prozent der deutschen IT-Entscheider glauben, 
dass Europa bis 2035 strukturell souveräner sein 
kann. Fast jeder Vierte (39,6 Prozent) hält eine 
weitgehende digitale Unabhängigkeit für realistisch: 
ein sektoraler Optimismus, der auf die bekannte 
deutsche Tendenz hinweist, große Transformationen 
in beherrschbare Teilprojekte zu zerlegen. 

Frankreich:  
Realismus mit Potenzial  
Frankreich ist in der Gesamtbetrachtung am 
pessimistischsten: Nur 33,7 Prozent halten eine 
weitgehende Unabhängigkeit für realistisch, und 6,2 
Prozent glauben gar nicht an irgendeine Veränderung 
– der höchste Wert aller Regionen. Doch bei genauerem 
Hinsehen zeigt sich: Im Punkt Unabhängigkeit in 
wichtigen Bereichen liegt Frankreich mit 35,9 Prozent 
sogar vorne. Frankreich denkt in Schwerpunkten – nicht 
in Absolutem. 

D E U T S C H L A N D

54,6 % 
halten strukturelle 
digitale 
Unabhängigkeit bis 
2035 für realistisch

N O R D I C S

49,5 % 
halten 
weitgehende 
digitale 
Unabhängigkeit bis 
2035 für realistisch

F R A N K R E I C H

33,7 %  
halten 
weitgehende 
digitale 
Unabhängigkeit bis 
2035 für realistisch
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Fazit: Europa muss das digitale Meer 
nicht besitzen. Aber es muss wieder 
selbst navigieren können. 

Ein Europa, das 
wacher geworden ist 
Diese Studie zeigt ein Europa im Aufbruch. Nicht im 
Sprint – aber in einer entschiedenen Kurskorrektur. 

IT-Entscheider in Deutschland, Frankreich und den 
Nordics haben digitale Souveränität als strategische 
Aufgabe verinnerlicht. Sie passen IT-Strategien 
an. Sie planen Migrationen. Sie investieren in 
europäische Software. Sie sehen Risiken – aber  
sie verstecken sich nicht dahinter. 

Deutschland sendet ein starkes Signal: Der Anteil 
der Unternehmen, die bereits europäische Software 
einführen, hat sich binnen eines Jahres nahezu 
verdoppelt. Der Anteil derer, die einen Wechsel 
kategorisch ablehnen, ist von 47,7 auf 4,6 Prozent 
eingebrochen. Keine kleinen Verschiebungen, 
sondern ein Strukturwandel in Echtzeit.

Was die drei Regionen lehren  
Deutschland geht den Weg gründlich und 
risikobewusst. Das Land bringt industrielle Tiefe und 
kritische Infrastrukturkompetenz mit. Die Hürden 
sind real – hohe Migrationskosten, komplexe  
IT-Landschaften, interner Konsensbedarf. Aber der 
Bug hat sich gedreht. 

Frankreich denkt Souveränität strategisch und 
mit politischem Rückenwind. Die Daten zeigen 
einen hohen Souveränitätsanspruch, aber auch 
zögernde operative Umsetzung. Jüngste politische 
Entscheidungen Frankreichs lassen aber keinen 
Zweifel daran, dass es seinen neuen Kurs gefunden 
hat. 

Die Nordics sind Europas pragmatische Vorreiter. 
Hohe digitale Reife, breite Wechselbereitschaft, 
gepaart mit starkem Vertrauen in die europäische 
Wettbewerbsfähigkeit. Die Nordics zeigen, wohin die 
Reise gehen kann – wenn Pragmatismus und digitale 
Kultur zusammenkommen. 

Gemeinsam können diese drei Stärken eine 
europäische Route bilden: Deutschland liefert 
industrielle Fundamente. Frankreich  
liefert politischen Gestaltungswillen und  
KI-Ambitionen. Die Nordics liefern digitale Reife  
und Umsetzungserfahrung. 

Der Anteil der 
Unternehmen, die bereits 
europäische Software 
einführen, hat sich binnen 
eines Jahres nahezu 
verdoppelt
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N

48° 08' 24.2'' N 

11° 31' 19.8'' E

Die Grotius-Frage  
neu gestellt
Hugo Grotius schrieb Mare Liberum nicht, weil er 
Konflikte liebte. Er schrieb es, weil er erkannte, 
dass gemeinsame Räume ohne faire Regeln zu 
Machtinstrumenten werden.

Europa steht heute vor derselben Grundfrage.  
Es will das digitale Äquivalent dessen, was Grotius 
damals forderte: offene Räume, faire Regeln,  
echte Wahlfreiheit. Das digitale Meer darf nicht 
wenigen gehören. Es muss offen, sicher bleiben  
und fair nutzbar sein.

Sichtbarkeit schaffen.  
Europäische Anbieter müssen 
leichter auffindbar, vergleichbarer 
und beschaffbarer werden. Fehlende 
Informationen sind die meistgenannte 
Hürde in den Nordics und die 
zweitmeistgenannte in Deutschland.Migrationsfähigkeit aufbauen. 

Europäische Anbieter, die 
Migrationspakete, Integrationspfade und 
transparente Roadmaps anbieten, senken 
Wechselkosten — nicht nur finanziell, 
sondern auch psychologisch. Souveränität 
scheitert meist eher an Schnittstellen  
als an der Idee an sich. 

Ankerkunden gewinnen.  
Öffentliche Verwaltungen und kritische 
Infrastrukturen können Märkte formen. 
Europas IT-Entscheider fordern klar, 
dass KRITIS-Organisationen vorrangig 
europäische Digitalprodukte einsetzen 
sollten. Die Politik hat damit die Aufgabe, 
das in Beschaffungsentscheidungen  
zu übersetzen. Souveränität realistisch definieren. 

Digitale Souveränität bedeutet 
nicht Autarkie – sie bedeutet 
Handlungsfähigkeit. Es geht darum 
zu wissen, was Europa nicht verlieren 
darf: Kontrolle über kritische 
Infrastruktur, Datenhoheit in sensiblen 
Bereichen und die Freiheit, Anbieter 
wechseln zu können.

Vertrauen verdienen.  
Technische Zweifel bleiben eine 
relevante Wechselhürde. Gleichzeitig 
zeigt der europäische Vergleich, dass 
die klare Mehrheit großes Vertrauen in 
die technischen Fähigkeiten Europas 
hat. Dieses Vertrauen muss nun 
durch bürokratiearme und schnelle 
Migrationen gestärkt werden – sonst 
kann es auch verloren gehen.

Was müsste passieren?  
Fünf Handlungslinien  

1

2

3

4

5

Europa muss dieses Meer nicht besitzen. Aber es 
muss wieder selbst navigieren können. Das Wichtigste 
ist nun, nicht nur den Rückendwind der europäischen 
IT-Entscheider zu nutzen und das Steuer in die Hand 
zu nehmen, sondern vor allem es dort auch zu halten.
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Nikolaus von Myra – Schutzpatron 
der Seefahrer, Kaufleute und ein 
Anker für digitale Souveränität 
Myra war eine Hafenstadt an der südlichen Küste 
Kleinasiens, in der heutigen Türkei. Nikolaus, 
ihr Bischof im vierten Jahrhundert, wurde zum 
Schutzpatron der Seefahrer und Kaufleute.  
Wer Waren über unsichere Routen schickte, wer 
Handel über weite Strecken betrieb, suchte  
in seinem Namen Orientierung und Vertrauen. 

Früher entschieden Karten, Leuchttürme und  
Häfen über den Erfolg einer Handelsreise.  
Heute entscheiden Sicherheitsarchitektur, 
Datenhoheit und die Wahl der richtigen Infrastruktur. 
Für Myra Security bleibt der Auftrag derselbe:  
Schutz auf unsicheren Wegen. Verlässlichkeit dort, 
wo es darauf ankommt. 

Nikolaus von Myra schützte die, die aufbrachen.  
Myra Security schützt die, die im Netz  
unterwegs sind. 

N
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Hinweis zur Sprache und 
Geschlechtergerechtigkeit:  
Zur besseren Lesbarkeit wird in diesem  
Bericht das generische Maskulinum  
verwendet. Sämtliche Personenbezeichnungen  
gelten – sofern nicht explizit  
anders angegeben – gleichermaßen  
für alle Geschlechter.

Methodischer Hinweis:  
Die Ergebnisse basieren auf einer im Auftrag 
von Myra Security durchgeführten Civey-
Umfrage unter 1.818 IT-Entscheidern in 
Deutschland (1.007), Frankreich (504) und den 
Nordischen Ländern Dänemark (76), Norwegen 
(76), Schweden (78) sowie Finnland (77) und 
erfolgte im Zeitraum 25.02. bis 05.03.2026. 
Die Befragung erfolgte online; bei Fragen 
mit Mehrfachnennungen konnten mehrere 
Bereiche ausgewählt werden. Die statistische 
Fehlertoleranz liegt bei ca. ±5 Prozent. 
Digitale Souveränität ist hier definiert als die 
Fähigkeit, auf europäische Softwarelösungen 
zurückzugreifen, statt von außereuropäischen 
Anbietern abhängig zu sein.

Über den QR-Code gelangen Sie zur digitalen 
Ausgabe der Studie sowie zu ergänzenden 
Materialien und weiterführenden Informationen.

Myra State of Digital Sovereignty 2026 
(Digital-Version der Studie + Zusatzmaterial) 



 

Myra schützt, was zählt. 
In der digitalen Welt.
Sie wollen mehr darüber erfahren, wie Sie mit unseren 

Lösungen Ihren Umsatz steigern, Ihre Kosten minimieren 

und Ihre Anwendungen vor bösartigen Angriffen 

schützen? Unser Expertenteam berät Sie gerne individuell 

und erarbeitet eine maßgeschneiderte Lösung für Ihre 

Organisation. Vereinbaren Sie am besten noch heute ein 

unverbindliches Beratungsgespräch.

Myra Security GmbH 
 

	 +49 89 414141 - 345 

	 www.myrasecurity.com 

	 info@myrasecurity.com

Cyberangriffe sind teuer, 
ein unverbindliches Gespräch kostet nichts.

http://www.myrasecurity.com
mailto:info%40myrasecurity.com?subject=

