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Vorwort:

Al INTEGRATION REPORT

unstliche Intelligenz hat in kirzester Zeit einen
festen Platz im Arbeitsalltag eingenommen:
87 Prozent der Erwerbstatigen nutzen sie mindestens
mehrmals pro Woche, fast jeder Zweite taglich.
Bemerkenswert ist dabei weniger die Geschwindigkeit
dieser Entwicklung als die Frage, wie unterschiedlich
Unternehmen mit ihr umgehen.

Genau das wollten wir bei Myra Security

genauer verstehen. Gemeinsam mit dem
Meinungsforschungsinstitut Civey haben wir daher
4.000 Erwerbstatige befragt, wie, wo und wann

sie mit Kl in Berihrung kommen. Ziel der Studie

war es, ein realistisches Bild davon zu zeichnen,

wie Kl in deutschen Unternehmen tatséchlich
genutzt wird. Das Ergebnis: Kl ist intensiv und

ganz selbstverstandlich im Einsatz - haufig

jedoch Uber Wege, die auBerhalb der eigenen
Unternehmensstrukturen liegen. 41 Prozent greifen
fur berufliche Aufgaben auf private Accounts zurtck.
Nur 33 Prozent nutzen dagegen ein vom Arbeitgeber
bereitgestelltes Tool. Gleichzeitig landen ldngst
sensible Inhalte in genau diesen Anwendungen.

Wie konkret das damit verbundene Risiko bereits ist,
zeigen aktuelle Sicherheitsanalysen: Kompromittierte
oder bdswillige KI-Dienste und zwischengeschaltete
LLM-Router kdnnen neben Eingaben und Dateien
auch SSH-Schlissel, Cloud-Zugangsdaten und
andere digitale Zugriffsschlissel auslesen und
missbrauchen. Wer auf nicht vertrauenswdirdige
Anbieter oder unkontrollierte Zwischeninstanzen
setzt, riskiert deshalb nicht nur abstrakte
DatenschutzverstdBe, sondern den Abfluss sensibler
Unternehmensinformationen und den Zugang

zu den eigenen Systemen, bis hin zur kriminellen
Weiterverwertung. Das ist keine Bedrohung von
morgen, sondern eine reale Gefahr im Hier und Jetzt.

Diese Nutzung ist jedoch nicht per se ein Zeichen von
Sorglosigkeit. Sie ist auch die Konsequenz fehlender
Alternativen oder konkreter Hemmschwellen. Wenn
sichere Zugénge fehlen, schlieBen Mitarbeitende

die LUcke selbst. Wenn Compliance- oder
Datenschutzbedenken dominieren, wird der
unternehmensweite Einsatz verzégert. Das erklart
auch, warum Datenschutz und Compliance mit

50 Prozent der haufigste Grund sind, eine KI-
Anwendung auszuschlieBen. Nicht die Technologie
ist das Hindernis, sondern die Unsicherheit Gber den
richtigen Rahmen.

Genau hier setzt unser Verstandnis von
Unternehmenssicherheit an: Sichere KI-Nutzung
bedeutet nicht, Innovation zu bremsen. Es gilt, ihr
einen verlasslichen Rahmen zu geben. Unternehmen,
die diesen Weg friihzeitig beschreiten, verschaffen
sich nicht nur einen Sicherheitsvorsprung, sondern
zugleich einen spilrbaren Produktivitatsvorsprung.
Denn unsere Studie zeigt: Selbst unter erfahrenen
Nutzern bleibt noch zu viel KI-Potenzial ungenutzt.

Sascha Schumann
Geschaftsflhrer
Myra Security GmbH
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Executive Summary

Unstliche Intelligenz ist bereits tief in unserem

beruflichen Alltag etabliert: 46 Prozent nutzen Kl
taglich, 87 Prozent mindestens mehrmals pro Woche.
Daher ist die Frage nicht mehr, ob KI Gberhaupt
genutzt wird, sondern wie, tUber welche Wege und vor
allem: mit welchen Daten.

Aufféllig ist der haufigste Zugang: Mit 41 Prozent
nutzen mehr Beschéftigte einen privaten Account

als eine arbeitgeberseitig bereitgestellte Lésung. Ein
erheblicher Teil der beruflichen KI-Nutzung lauft damit
auBerhalb kontrollierter Strukturen, als Schatten-KI.
Das bleibt nicht folgenlos, denn Kl beriihrt langst
sensible Inhalte: 30 Prozent haben Vertrédge oder
strategische Informationen mit Kl bearbeitet,

25 Prozent personenbezogene Daten, 15 Prozent
ausdricklich vertrauliche Daten. Da dieser Umgang auf
héheren Fihrungsebenen zunimmt, treffen intensivste
Nutzung und sensibelste Daten genau dort zusammen,
wo der Schutzbedarf am gréBten ist.

o

Sichere Kl statt Schatten-KI

Fehlt ein sicherer Zugang, verlagert sich die KI-
Nutzung schnell in private Accounts. So entsteht
Schatten-Kl auBerhalb der eigenen Kontrolle.
Unternehmen brauchen eine geschitzte Infrastruktur,
die produktive KI-Nutzung sicher erméglicht.

Kl braucht Schutz auf jeder Ebene

Wo Kl besonders intensiv genutzt wird, steigt auch der
Schutzbedarf sensibler Daten. Gerade auf
FUhrungsebene braucht es deshalb klare Leitplanken
und sichere Strukturen, die souverane Kl-Nutzung
ermdglichen, ohne Innovation auszubremsen.

Trotz breiter Nutzung bleibt Potenzial liegen: 92
Prozent erledigen Aufgaben ohne KI, obwohl sie hatte
unterstitzen kénnen, Uber alle Ebenen, Gré8en und
Branchen hinweg. Die Erkldrung liefert der wichtigste
Hinderungsgrund: die Unsicherheit Gber Datenschutz
und Compliance. 50 Prozent haben deshalb bereits auf
Kl verzichtet oder eine Nutzung abgebrochen.

Damit schlieBt sich der Kreis. Der zentrale Engpass

ist kein Kompetenzproblem, sondern eine Frage des
sicheren Rahmens. Wer sichere, offiziell bereitgestellte
Zugange schafft, klare Regeln fir sensible Daten
etabliert und sinnvolle Anwendungsfalle gezielt
skaliert, ddmmt Schatten-KI ein und hebt das
vorhandene Potenzial. Dass gréBere Unternehmen
bereits haufiger auf eigene KI-Lésungen setzen, zeigt:
Der Bedarf an einer sicheren, unternehmenseigenen
Plattform ist messbar.

Sicherheit schafft KI-Freiraum

Datenschutz und Compliance dirfen nicht zur
Innovationsbremse werden. Ein sicherer Rahmen
schafft die Voraussetzung, Kl produktiv einzusetzen,
ohne Anwendungen aus Unsicherheit abzubrechen
und wertvolles Potenzial ungenutzt zu lassen.

s

Kl wachst. Sicherheit wachst mit.

Mit der UnternehmensgréBe steigen Nutzung,
Komplexitat und Anforderungen an KI. Eine eigene,
sichere Infrastruktur schafft die Grundlage, um
Anwendungen kontrolliert zu skalieren und Kl
dauerhaft in bestehende Unternenmensprozesse zu
integrieren.
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Kl gehort fur die meisten langst zur
Arbeitsroutine

Taglich

Mehrmals in der Woche

Mehrmals im Monat

Einmal im Monat

Seltener

WeiB nicht

0%

1%

2%

0%

10 %

10 %

Fast jeder Zweite

(46 Prozent)
nutzt Kl tdglich.

46 %

1%

20 % 30 % 40 %

er berufliche KI-Einsatz ist hochfrequent:

46 Prozent verwenden Kl bereits taglich,
weitere 41 Prozent mehrmals pro Woche. Damit
greifen 87 Prozent mindestens mehrmals
woéchentlich auf Kl zurtick. Nur eine kleine
Minderheit (3 %) gibt an, sich nur wenige Male im
Monat oder noch seltener von kinstlicher
Intelligenz unterstitzen zu lassen.

50 %
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Deutliche Unterschiede zwischen Branchen

Zwischen den Branchen gibt es klare Unterschiede
bei der Haufigkeit in der Anwendung. In der
Informationstechnologie und Telekommunikation
wird Kl taglich mit 63 Prozent eingesetzt, im Finanz-
und Versicherungswesen mit 59 Prozent sowie in
Medien und Kommunikation mit 55 Prozent.

In der 6ffentlichen Verwaltung (29 Prozent), in
Bildung und Forschung (34 Prozent) sowie in der
Erndhrungswirtschaft (36 Prozent) liegen die Zahlen
bereits deutlich niedriger.

Auch dort ist Kl jedoch weit verbreitet, nur betreffen
die Unterschiede vor allem, wie oft sie genutzt wird
und nicht, ob Uberhaupt: In Bildung und Forschung
setzen 51 Prozent KI mehrmals pro Woche ein und
auch in der 6ffentlichen Verwaltung ist es fast jeder
Zweite (49 Prozent).

Energieversorgung

Wasserversorgung / Abwasserentsorgung
Erndhrungswirtschaft / Lebensmittelversorgung
Informationstechnologie / Telekommunikation
Gesundheitswesen / Pflege

Finanz-/ Versicherungswesen

Transport / Verkehr / Logistik
Abfallwirtschaft / Siedlungsabfallentsorgung
Staat / 6ffentliche Verwaltung

Industrie / produzierendes Gewerbe

Handel

Baugewerbe / Immobilienwirtschaft

Bildung / Forschung

Medien und Kommunikation

Andere

WeiB nicht / keine Angabe

0% 20 %

ke

Kl ist brancheniibergreifend
etabliert.

Unterschiede gibt es vor allem
bei der Nutzungsintensitdt.

IT, Telekommunikation und
Finanzwesen liegen vorn.

Taglich |

Mehrmals =l
in der Woche

Mehrmals =9
im Monat

Einmal L |
im Monat

Seltener 1l

WeiB nicht

60 % 80 % 100 %

1S NUTZUNG VON KI-ANWENDUNGEN IM BERUFLICHEN ALLTAG

Klist unter beruflichen KI-Nutzenden bereits klar im
Arbeitsalltag angekommen. Besonders stark

unterscheidet sich die Nutzungsintensitat nach
Hierarchieebene: Fihrungskréafte greifen deutlich
haufiger taglich auf Kl zurlck als Mitarbeitende ohne

FUhrungsverantwortung. Unterschiede nach Branche,
UnternehmensgroBe und Umsatz sind ebenfalls
sichtbar, fallen aber weniger eindeutig aus.
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OpenAl dominiert die berufliche
Ki-Nutzung

ChatGPT (OpenAl)

Gemini (Google)
Copilot (Microsoft)
Claude (Anthropic)

Unternehmenseigene
KI-Lésung

DeepSeek Chat
(DeepSeek)

Le Chat (Mistral Al)
Lumo (Proton)
Andere

WeiB nicht

0%

2%
2%
4%
0%

8%

14 %

10 %

18 %

nter den Erwerbstéatigen, die beruflich mit Kl
arbeiten, dominieren klar US-amerikanische
Tools. ChatGPT (OpenAl) ist mit 80 Prozent das mit
Abstand am haufigsten genutzte Tool. Dahinter
folgen Gemini (Google) mit 59 Prozent, Microsoft
Copilot mit 35 Prozent und Claude (Anthropic)
mit 18 Prozent. Nicht-amerikanische Lésungen

Besonders auffallig sind die Unterschiede nach
Hierarchieebene. ChatGPT bleibt zwar in allen
Gruppen fihrend, doch héhere Filhrungsebenen
greifen deutlich haufiger auch auf weitere KI-
Anwendungen zurlck. Unter Vizepréasidenten
nutzen beispielsweise 86 Prozent ChatGPT,

20%

59 %
35%

80 % nutzen ChatGPT,
viele davon zusdtzlich
weitere Tools.

wie das chinesische DeepSeek (8 Prozent) sowie
europaische Kls wie das franzdsische Le Chat
(Mistral) oder das schweizerische Lumo (Proton)
liegen mit jeweils 2 Prozent weit dahinter. Weil
Mehrfachnennungen maoglich waren, zeigt das
Ergebnis zugleich, dass viele Beschaftigte mehrere
Kl-Angebote parallel einsetzen.

35 Prozent Claude. Bei Mitarbeitenden ohne
Fihrungsaufgabe liegen die entsprechenden Werte
bei 76, 49, 24 und 10 Prozent. Fihrungskrafte
nutzen Kl also nicht nur haufiger, sondern
kombinieren auch starker zwischen verschiedenen
Tools. Je gréBer das Unternehmen, desto

80 %

74 Prozent Gemini, 53 Prozent Copilot und

institutionalisierter das Tool-Set.

ChatGPT (OpenAl) i Le Chat (Mistral Al) B Copilot (Microsoft) JJ]  DeepSeek Chat (DeepSeek) [} Andere
Claude (Anthropic) Unternehmenseigene . Gemini (Google) Lumo (Proton) WeiB nicht
KI-Lésung
Prasident / Generaldirektor / C-Level R | | - |
Vizeprasident (EVP, SVP, AVP, VP) - | - .
Direktor / Abteilungsleiter / Head of - | . .
Teamleiter / Manager - ‘ l .
Mitarbeiter ohne Fiihrungsaufgabe . I .
0% 50 % 100 % 150 % 200 % 250 % 300 %



Al ADOPTION REPORT Myra Security 2026 7

GroBere Unternehmen setzen haufiger auf Copilot und eigene
Kil-Losungen

Mit wachsender UnternehmensgréBe verdndert sich unternehmensseitig bereitgestellte KI-Angebote,
weniger die Nutzung von ChatGPT als vielmehr die wahrend kleinere Unternehmen auf allgemein
Zusammensetzung des Tool-Sets. ChatGPT bleibt verflgbare Tools zurlckgreifen.

Uber nahezu alle GréBenklassen hinweg auf hohem
Niveau von rund 76 bis 84 Prozent.

Deutlich starker steigt dagegen Microsoft Copilot:

von 17 Prozent in Unternehmen mit weniger als Die Nutzung eigener

20 Beschaftigten auf 52 Prozent bei 2.500 bis KI-Lésungen steigt um
5.000 Beschaftigten. Noch klarer ist das Muster bei 17% bei wachsender
unternehmenseigenen Kl-Losungen. Unternehmensgrc‘iBe.

In Kleinstunternehmen (weniger als 20 Mitarbeiter)
nutzen sie nur 4 Prozent, in Unternehmen mit
mehr als 5.000 Beschéaftigten dagegen 21 Prozent.
GroBere Unternehmen setzen damit starker auf

ChatGPT (OpenA) i Le Chat (Mistral Al) B Copilot (Microsoft) Jll  DeepSeek Chat (DeepSeek) [l Andere 1]
Claude (Anthropic) [l LKJIrj’Ic-eér:ue:gmenseigene B Gemini(Google) I Lumo (Proton) WeiB nicht
Weniger als 20 Mitarbeiter =] Il Wl
20 bis 49 Mitarbeiter i 1 ﬁ 1
50 bis 249 Mitarbeiter il Il
250 bis 499 Mitarbeiter il .
500 bis 999 Mitarbeiter Il 1R =
1.000 bis 2.499 Mitarbeiter B | 217 Sl
2.500 bis 5.000 Mitarbeiter B | 4
Uber 5.000 Mitarbeiter Bl AN .
WeiB nicht / Keine Angabe | R | ll 1
0% 50 % 100 % 150 % 200 % 250 %

€
2. JE GROSSER DAS UNTERNEHMEN, DESTO
SELBSTVERSTANDLICHER UND KOMPLEXER DIE NUTZUNG.

DER BEDARF AN EINER EIGENEN, SICHEREN KI-PLATTFORM IST
MESSBAR, DER MARKT DAFUR IST VORHANDEN.

ChatGPT ist das klare KI-Standardwerkzeug im unternehmenseigene KI-Systeme. Je gréBer und

beruflichen Alltag. Gleichzeitig etabliert sich organisatorisch komplexer ein Unternehmen ist, desto
zunehmend ein Multi-Tool-Umfeld. Vor allem starker scheint sich die KI-Nutzung von einzelnen frei
Fldhrungskrafte sowie Beschaftigte in groBeren und verfugbaren Tools hin zu einem breiteren, starker
umsatzstarkeren Unternehmen nutzen neben ChatGPT institutionalisierten Tool-Set zu entwickeln.

haufiger weitere L6sungen wie Gemini, Copilot oder



Al ADOPTION REPORT Myra Security 2026 8

Private und bereitgestellte
Zugange liegen dicht beieinander

Privater Account 1%

Arbeitgeber
stellt externe KI- 36 %
Accounts bereit

Freier KI-Zugang
ohne Account 34%

Internes Kl-Tool des o
Arbeitgebers 33%
WeiB nicht / o
Keine Angabe 1%
0% 10 % 20 % 30% 40 %
ie berufliche KI-Nutzung erfolgt Gber sehr Schatten-KI im Job:
unterschiedliche Zugangswege. Am haufigsten 41 Prozent nutzen

werden private Accounts genutzt (41 Prozent). . .
P g ¢ ) prlvate Accounts fir

Dahinter folgen vom Arbeitgeber bereitgestellte berufliche Aufgaben.
externe Kl-Accounts mit 36 Prozent, freie KI-

Zugange ohne Account mit 34 Prozent und interne

Kl-Tools des Arbeitgebers mit 33 Prozent. Die Daten

zeigen zwar, dass viele Beschéaftigte offenbar

mehrere Zugangswege parallel nutzen, doch der

hohe Anteil privater und frei verfiigbarer Zugénge

deutet auf ein erhebliches MaB an Schatten-KI hin.

Ein GroBteil beruflicher KI-Nutzung findet damit
auBerhalb offiziell bereitgestellter und kontrollierter
Strukturen statt.

KI IST FEST IM ARBEITSALLTAG VERANKERT, OFT UBER PRIVATE
ZUGANGE. FEHLT EIN BEREITGESTELLTER ZUGANG ENTSTEHT

SCHATTEN-KI. EIN SICHERER, UNTERNEHMENSEIGENER ZUGANG
WIRD ZUR ZENTRALEN ANFORDERUNG.
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JE HOHER DIE POSITION, DESTO SORGLOSER DER UMGANG MIT
SENSIBLEN DATEN. INTENSIVSTER KI-EINSATZ UND SENSIBELSTE

DATEN TREFFEN DORT ZUSAMMEN, WO DER SCHUTZBEDARF AM
GROSSTEN IST.

Fuhrungskréafte haben hiufiger Zugang zu bereitgesteliten Lésungen

Besonders deutlich sind die Unterschiede nach Account, bei Vizeprasidenten sind es 58 Prozent
Hierarchieebene: Bei Vizeprasidenten nutzen und bei Mitarbeitenden ohne Fliihrungsaufgabe 43
53 Prozent interne KI-Tools und 56 Prozent vom Prozent. Auch wenn interne Tools in den héheren
Arbeitgeber bereitgestellte externe Accounts, bei Hierarchieebenen oft zum Einsatz kommen,
Mitarbeitenden ohne Fihrungsaufgabe liegen diese werden parallel private Zugédnge noch sehr haufig
Werte dagegen nur bei 24 beziehungsweise 22 verwendet.

Prozent. Fihrungskrafte haben also haufiger Zugang
zu offiziell bereitgestellten L6sungen und greifen
diese auch starker auf. Dennoch spielen private
Accounts auf allen Ebenen eine wichtige Rolle:
Selbst auf C-Level nutzen 52 Prozent einen privaten

Je groBBer das Unternehmen, desto institutionalisierter der Zugang

Internes KI-Tool [ Arbeitgeber [ Freier KI- 1 Privater [ weis
des Arbeitgebers stellt externe Zugang Account nicht /
KI-Accounts bereit ohne Account Keine Angabe

Weniger als 20 Mitarbeiter - - -I
20 bis 49 Mitarbeiter Ny | B | R |
50 bis 249 Mitarbeiter - -

250 bis 499 Mitarbeiter B |

.
500 bis 999 Mitarbeiter B |
.

1.000 bis 2.499 Mitarbeiter
2.500 bis 5.000 Mitarbeiter B | R |

Uber 5.000 Mitarbeiter B | |
B | -

0% 20 % 40 % 60 % 80 % 100 % 120 % 140 % 160 %

WeiB nicht / Keine Angaben

fe

3. KI-ZUGANGE BRAUCHEN KONTROLLE

Berufliche KI-Nutzung findet derzeit primar Uber private des Unternehmens stehen. Mit zunehmender
Accounts, frei zugangliche Angebote oder betrieblich UnternehmensgréBe verandert sich die Wahl der KI-
bereitgestellte Zugange bei externen Anbietern statt. Zugange: Wahrend Beschaftigte in kleineren

Nur 33 Prozent der Befragten arbeiten mit einem Unternehmen stéarker auf private und frei verfiigbare
internen Kl-Tool des Arbeitgebers. Damit wird der KI-Angebote zurlickgreifen, setzen gréBere und
Uberwiegende Teil der beruflichen Daten Gber Zugange umsatzstarkere Unternehmen deutlich haufiger auf
verarbeitet, die nicht unmittelbar unter der Kontrolle interne Tools und offiziell bereitgestellte Accounts.
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Kl ist vor allem ein Werkzeug fur

Wissensarbeit

Texte schreiben /
Uberarbeiten / analysieren

Recherche

Daten / Dokumente
analysieren

Ideensammlung

Vorbereitung von
Prasentationen

Technische
Probleme I6sen

Protokolle /
interne Organisation

Programmieren 18 %
Andere Aufgaben 79
WeiB nicht 0%
0% 10 % 20%

I wird im beruflichen Alltag vor allem fir

Texte und Recherchen eingesetzt. Jeweils 66
Prozent nutzen Kl zum Schreiben, Uberarbeiten
oder Analysieren von Texten beziehungsweise
far Recherchen. Dahinter folgen die Analyse von
Daten und Dokumenten mit 47 Prozent und die
Ideensammlung mit 46 Prozent. Prasentationen
werden von 38 Prozent mit Kl vorbereitet, 37
Prozent nutzen sie zur L6sung technischer
Probleme. Deutlich seltener sind Protokolle
beziehungsweise interne Organisation mit 27
Prozent und Programmieren mit 18 Prozent.

27 %

30 %

66 %

66 %

47 %

46 %

3B %

3706

40 % 50 % 60 % 70 %

66 % nutzen Kl fir Texte und
Recherchen, die hdufigsten
Einsatzfelder von Kl sind Texte und
Recherche, gefolgt von Analyse
von Daten und Dokumenten.
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Fihrungskrifte nutzen KI fiir ein breiteres Aufgabenspektrum

Mit ansteigender Hierarchieebene verschiebt sich liegt dieser Wert lediglich bei 23 Prozent. Auch
der KI-Einsatz hin zu komplexeren sowie starker bei Protokollen, technischen Problemen und dem
arbeitsprozessbezogenen Aufgaben. 61 Prozent Programmieren liegen Fihrungskréfte héher.
der C-Level-Beschéftigten und 63 Prozent der Ohne Fihrungsverantwortung konzentriert sich
Vizeprasidenten nutzen Kl zur Analyse von Daten der Gebrauch dagegen stéarker auf Texte und

und Dokumenten, bei Mitarbeitenden ohne Recherchen.

FUhrungsaufgabe sind es lediglich 31 Prozent.

Noch deutlicher ist der Abstand bei der Vorbereitung
von Prasentationen: 54 Prozent der Vizeprasidenten,
51 Prozent der Direktoren und Abteilungsleiter sowie
48 Prozent der C-Level-Beschéaftigten nutzen KI
dafir. Bei Mitarbeitenden ohne Fiihrungsaufgabe

Texte schreiben / . Ideensammlung B Daten / Dokumente B Technische Probleme Andere Aufgaben .
Uberarbeiten / analysieren 16sen
analysieren
Vorbereitung von Protokolle /
Recherche . Prasentationen . Programmieren - interne Organisation . WeiB nicht

Prasident /
Generaldirektor / C-Level

= o - n

Vizepréasident
(EVP, SVP, AVP, VP)

a a O . i

Teamleiter /
Manager

a1 i . i

Mitarbeiter ohne
FUhrungsaufgabe

3 9 . g |

0% 100 % 200 % 300 % 400 %

|
Tl a
Direktor / |
Abteilungsleiter / Head of _ _ - ' - - II
T e
L —

4. VON ASSISTENZ ZU INTEGRATION

Klwird beruflich bislang vor allem als Werkzeug fur Datenanalysen, Prasentationen und interne Prozesse.
wissens- und kommunikationsbezogene Aufgaben Damit reicht die Nutzung dort starker Gber einzelne
eingesetzt - insbesondere fur Texte, Recherchen, Assistenzaufgaben hinaus und greift tiefer in

Datenanalyse und Ideensammlung. Gleichzeitig zeigt bestehende Arbeitsablaufe ein.
sich: Fihrungskrafte sowie Beschaftigte in groBeren

und umsatzstarkeren Unternehmen nutzen Kl haufiger

flr ein breiteres Spektrum an Aufgaben, darunter
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Sensible Daten sind langst Teil der

Ki-Nutzung

Eigene Texte

Offentliche
Informationen

Vertrége 30 %

Informationen zur

strategischen Ausrichtung 30 %

Personenbezogene

25%
Daten ?

Code, System- oder

0
Produktdokumentationen 2%

Finanzdaten 23%

Vertrauliche/nicht fur KI

o,
freigegebene Daten 15%

Andere 8%

WeiB nicht 1%

0% 10 % 20% 30 %

| kommt im Arbeitsalltag langst auch bei

sensiblen Inhalten zum Einsatz. Jeweils 30
Prozent haben bereits Vertrage beziehungsweise
strategische Informationen mit KI bearbeitet, 25
Prozent personenbezogene Daten und 23 Prozent
Finanzdaten. Besonders relevant: 15 Prozent
nennen ausdricklich vertrauliche oder nicht fur
K| freigegebene Daten. Damit reicht die Nutzung
klar Gber unkritische Aufgaben hinaus und berdhrt
Bereiche, in denen Datenschutz und Vertraulichkeit
besonders hohe Anforderungen stellen.

66 %

45 %

40 % 50 % 60 % 70 %

15 % haben ausdriicklich
vertrauliche oder nicht
fir KI freigegebene
Daten mit KiI bearbeitet.
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Auf hoheren Fihrungsebenen liegen die Werte deutlich héher

Der Umgang mit sensiblen Daten nimmt mit
der Position im Unternehmen zu. Auf héheren __
Fihrungsebenen liegen die Anteile fir mit Kl KI BRAUCHT KONTROLLIERTE ZUGANGE
verarbeiteten personenbezogene Daten, Vertréagen,
strategische Informationen und Finanzdaten
oftmals deutlich Gber dem Durchschnitt.

Besonders schitzenswerte Daten werden
im beruflichen Alltag zunehmend mit
Kl verarbeitet. Unternehmen mussen

Gerade die Beschaftigten, die am haufigsten daﬁl.r sichere, kontroll'!er’Fe KI—Lésungen

und breitesten mit Kl arbeiten, bearbeiten damit bereitstellen - sonst riskieren sie, dass

auch am ehesten besonders schiitzenswerte vertrauliche Informationen Uber private oder
Informationen. frei verfigbare Zugénge auBerhalb ihrer

Kontrolle gelangen.

Genau dort, wo der Schutzbedarf am gréBten ist,
wéchst somit auch das Risiko.

Offentliche [ Personen- [l Vertrage [l Informationen zur Andere i
Informationen bezogene Daten strategischen Ausrichtung
Eigene Texte . Code, System- oder . Finanzdaten . Vertrauliche/nicht fir KI . WeiB nicht
Produktdokumentationen freigegebene Daten
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Mitarbeiter ohne — I I F . I F
FUhrungsaufgabe
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5. SENSIBLE DATEN BRAUCHEN SICHERE KI

Klwird zwar tberwiegend fur eigene Texte und FUhrungsebenen ausgepragt. Damit wird deutlich, dass
offentliche Informationen genutzt, langst aber nicht Fragen von Datenschutz, Informationssicherheit und
ausschlieBlich. Ein relevanter Teil der beruflichen KI- Governance unmittelbar Teil der alltaglichen KI-Nutzung

Nutzenden verarbeitet auch personenbezogene Daten, in Unternehmen sind.
Vlertrage, Finanzdaten, strategische Informationen oder

sogar vertrauliche beziehungsweise nicht freigegebene

Inhalte. Besonders stark ist dies auf héheren
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Viel Potenzial bleibt im Arbeitsalltag
ungenutzt

sehrhaufig i Eher haufig i Gelegentlich [l Eher selten 1 Nie Tl

Haufig _ * 58 %

Gelegentlich T 34%

Selten/Nie W 8%

0% 10 % 20% 30 % 40 % 50 % 60 %

uch wenn 87 Prozent der Befragten mindestens

mehrmals wdchentlich auf Kl zurtickgreifen,
erledigen viele Aufgaben weiterhin ohne KI-
Unterstitzung. 58 Prozent geben an, dass dies

haufig vorkommt. Bei weiteren 34 Prozent ist dies 92 % SChOPfen Ki-
immerhin gelegentlich der Fall. Nur 8 Prozent sagen, Potenzial in vielen
dass dies selten oder nie der Fall ist. Damit lassen Fdllen nicht aus.

92 Prozent zumindest gelegentlich eine potenzielle
Hilfe durch Kl ungenutzt. Selbst unter erfahrenen
Usern wird das vorhandene Potenzial also langst
nicht ausgeschdopft.

SICHERHEIT HEBT KI-POTENZIAL

Ein groBer Teil des KI-Potenzials bleibt
ungenutzt.

Ein strukturelles Muster Uber alle GroBen
und Ebenen hinweg, nicht Einzelfalle.
Sicherer Rahmen hebt das Potenzial.




Al ADOPTION REPORT Myra Security 2026

Die Licke zwischen vorhandener und
tatsachlich ausgeschépfter KI-Unterstitzung
zeigt sich unabhangig von Hierarchieebene,
UnternehmensgréBe, Umsatz und Branche.

Ein eindeutiges Muster ist nicht erkennbar: Bei
FUhrungskraften reicht der Anteil derjenigen,
die mogliche KI-Unterstlitzung haufig ungenutzt
lassen, von 52 Prozent unter Direktoren

und Abteilungsleitern bis 71 Prozent unter
Vizeprasidenten.

Haufig Gelegentlich 1l

Prasident /
Generaldirektor / C-Level

Vizeprasident
(EVP, SVP, AVP, VP)

Abteilungsleiter / Head of

Teamleiter /
Manager

Mitarbeiter ohne
Flhrungsaufgabe

0% 20 %

fe

Selten/Nie i
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Auch UnternehmensgréBe und Umsatz erklaren die
Unterschiede kaum. Je nach UnternehmensgréBe
liegen die Werte in einem engen Korridor zwischen
55 und 63 Prozent. Nach Umsatz reichen sie von

51 bis 62 Prozent; selbst in Unternehmen mit
mindestens funf Milliarden Euro Umsatz geben 59
Prozent an, mégliche Kl-Unterstitzung haufig nicht
zu nutzen.

Das gleiche Bild zeigt sich branchenubergreifend:
Die Werte liegen zwischen 53 Prozent in der
Industrie und 77 Prozent in der Abfallwirtschaft.
Ungenutztes KI-Potenzial ist damit in keiner
betrachteten Gruppe eine Randerscheinung.

oo
| -
I

- |
m——

60 % 80 % 100 %

6. KI KONSEQUENT IN PROZESSE BRINGEN

Ungenutztes KI-Potenzial ist kein Einzelfall, sondern
zeigt sich Uber alle Hierarchieebenen,
UnternehmensgroBen, Umsatzklassen und Branchen

hinweg. Beschaftigte erledigen regelmaBig Aufgaben
ohne Kl-Unterstutzung, obwohl diese grundséatzlich
moglich und oftmals auch hilfreich wéare. Der Engpass
liegt damit nicht allein in der Verfligbarkeit von K,

sondern darin, sie sicher, sinnvoll und fest in
Arbeitsprozesse zu integrieren.
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Datenschutz und Compliance sind
der zentrale Engpass

Unsicherheit tber i Kein geeignetes KI- i Nutzungslimits/Tokens i Schwierigkeit i
Datenschutz und Werkzeug fur die Aufgabe zu schnell aufgebraucht bei der Anwendung
Compliance
VerbotvonKi- i Andere weiB nicht [
Nutzung

Unsicherheit Gber * 50 %

Datenschutz und Compliance

| TN 24 %

Kein geeignetes KI-
Werkzeug fur die Aufgabe

Nutzungslimits/Tokens | TN 2%

zu schnell aufgebraucht

| TN 21%
Schwierigkeit
bei der Anwendung

IR 15 %

Verbot von KI-Nutzung

I %

Andere

WeiB nicht 0 4%

0% 10 % 20% 30 % 40 % 50 %

er am haufigsten genannte Grund, auf Kl

zu verzichten, ist die Unsicherheit Gber e
Datenschutz und Compliance. 50 Prozent haben Jeder Zweite hat aus Daten

deshalb bereits auf eine KI-Anwendung verzichtet schutz- und Compliance-

oder deren Nutzung abgebrochen. Andere Barrieren Sorgen schon auf Kl-Einsatz
wie fehlende geeignete Tools, Nutzungslimits verzichtet.

oder Anwendungsschwierigkeiten liegen deutlich
dahinter. Der groBte Engpass liegt damit oftmals
weniger in der Technik als in den organisatorischen
Rahmenbedingungen. Das zeigt sich Uber fast alle
UnternehmensgréBen hinweg.

In Unternehmen mit weniger als 20 Mitarbeitenden SICHERHEIT SCHAFFT PRODUKTIVITAT

nennen 41 Prozent diesen Datenschutz- und
Compliance-Sorgen als Grund, in Unternehmen mit
mehr als 5.000 Mitarbeitenden sind es 54 Prozent.
Bei Unternehmen mit mindestens 100 Millionen
Euro Umsatz steigt der Anteil auf 59 Prozent. Eine
starker institutionalisierte Kl-Infrastruktur beseitigt
Governance-Fragen daher nicht automatisch.

Datenschutz und Compliance sind der
entscheidende Engpass. Der Engpass ist

kein Kompetenzproblem, sondern eine
Frage des sicheren Rahmens. Wo er fehlt,
geht Produktivitat verloren.
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Fihrungskrifte stoBen eher an technische Grenzen

Steigt man die Hierarchieebene hinauf, mehrt sich liegen die entsprechenden Werte mit 22, 20
dann aber doch die Anzahl an technischen Hirden und 18 Prozent deutlich niedriger. Ein Indikator,
beim beruflichen Einsatz von KI. Bei Vizeprasidenten dass FUhrungskrafte Kl haufiger fir komplexere,
nennen 37 Prozent fehlende geeignete KI-Tools, umfangreichere oder strategisch relevante

34 Prozent Nutzungslimits und ebenfalls 34 Aufgaben einsetzen und dabei schneller an die
Prozent Schwierigkeiten bei der Anwendung. Bei Grenzen verfligbarer Tools stoBen.

Mitarbeitenden ohne Fihrungsverantwortung

Nutzungslimits/ [} Kein geeignetes KI- [ Unsicherheit tber 1 Verbot von KI-Nutzung 1
Tokens zu schnell Werkzeug fur die Aufgabe Datenschutz und
aufgebraucht Compliance
Schwierigkeit bei [l Andere WeiB nicht
der Anwendung

oot | o — = 1 mm

Generaldirektor / C-Level

Vizeprasident - | - R a ]

(EVP, SVP, AVP, VP)

Direktor / Abteilungs- | R | m 1 R 1

leiter / Head of

reameter/ | | 1 wa

Manager

Mitarbeiter ohne - - - I - -

Fihrungsaufgabe

0% 50 % 100 % 150 %

7. UNSICHERHEIT BREMST KI-NUTZUNG

Der zentrale Engpass bei der beruflichen KI-Nutzung ist ihren produktiven Einsatz als die Frage, ob sie sicher
die Unsicherheit tber Datenschutz und Compliance: 50 und regelkonform genutzt werden kann.

Prozent haben deshalb bereits auf Kl verzichtet oder

eine Nutzung abgebrochen.

Andere Barrieren spielen eine deutlich geringere Rolle.
Damit entscheidet weniger die Verflgbarkeit von Kl Gber
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Unternehmen missen sichere, offiziell
freigegebene und einfach nutzbare
Kl-Zugéange fur alle relevanten
Beschéaftigtengruppen bereitstellen.

Nur 33 Prozent der beruflichen KiI-
Nutzenden verwenden aktuell ein internes
KI-Tool des Arbeitgebers, wahrend 41
Prozent private Accounts und 34 Prozent
frei zugangliche Angebote ohne Account
einsetzen. Der GroBteil beruflicher KI-
Nutzung findet damit haufig noch auBerhalb
direkt kontrollierter Unternehmenssysteme
statt.

Leistungsféhige, sichere Alternativen
kénnen Schatten-Kl reduzieren und
berufliche Daten wieder in steuerbare
Strukturen Gberflhren.

o

Unternehmen sollten punktuelle KI-Nutzung
in konkrete, sichere Standardprozesse
Uberflhren. Zwar verwenden 46 Prozent Kl
taglich und weitere 41 Prozent mehrmals
pro Woche, dennoch erledigen 92 Prozent
zumindest gelegentlich Aufgaben ohne K,
obwohl diese unterstttzen kénnte.

Unternehmen sollten daher Anwendungsfélle
mit hohem Nutzen und klarem Risikoprofil
priorisieren, statt den Kl-Einsatz allein
einzelnen Beschéaftigten zu Uberlassen.

Flr Fihrungskrafte und andere intensive
Nutzende braucht es zudem leistungsfahige,
auf ihre Aufgaben zugeschnittene
Lésungen: Vizeprasidenten berichten
deutlich haufiger als Mitarbeitende ohne
FUhrungsverantwortung von fehlenden
geeigneten Tools, Nutzungslimits und
Anwendungsschwierigkeiten.

18

Unternehmen sollten verbindlich festlegen,
welche Daten in welchen KI-Umgebungen
verarbeitet werden dirfen und welche Inhalte
ausgeschlossen bleiben.

50 Prozent haben eine KI-Anwendung bereits
wegen Unsicherheit Gber Datenschutz und
Compliance nicht genutzt oder deren
Nutzung abgebrochen - deutlich haufiger als
aufgrund fehlender geeigneter Tools,
Nutzungslimits oder Anwendungsschwierig-
keiten. Versténdliche Richtlinien, eine Daten-
klassifizierung sowie eine klar kommunizierte
Liste freigegebener Kl-Tools schaffen
Orientierung und senken diese Hurde.
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Uber den QR-Code gelangen Sie zur digitalen
Ausgabe der Studie sowie zu erganzenden

Methodischer Hinweis: Die Ergebnisse
basieren auf einer Civey-Umfrage unter 4.000
Erwerbstatigen, die beruflich in Deutschland
mit KI arbeiten. Sie wurde im Zeitraum von

5. August bis 14. August 2026 durchgefihrt.
Die Befragung erfolgte online. Bei Fragen

mit Mehrfachnennungen konnten mehrere
Bereiche ausgewahlt werden. Die statistische
Fehlertoleranz liegt bei ca. 2,5 Prozent. Daten
wurden bereitgestellt von Civey.

Stand: 26.08.2026.

Materialien und weiterfihrenden Informationen.

Hinweis zur Sprache und
Geschlechtergerechtigkeit:

Zur besseren Lesbarkeit wird in diesem Bericht
das generische Maskulinum verwendet.
Samtliche Personenbezeichnungen gelten -
sofern nicht explizit anders angegeben -
gleichermaBen fur alle Geschlechter.
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